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PREGAO ELETRONICO N° 90094/2024

(Processo Administrativo n° 11313/2024)

Torna-se publico que a PREFEITURA MUNICIPAL DE CUBATAO, por meio do

DEPARTAMENTO DE SUPRIMENTOS, sediado na Praca dos Emancipadores s/n.°, Bloco Executivo, 2°
andar, Centro, Cubatio / SP - CEP 11.510-900, realizara licitagdo, na modalidade PREGAO, na forma
ELETRONICA, nos termos da Lei n® 14.133, de 1° de abril de 2021 e demais normas aplicaveis e, ainda, de
acordo com as condi¢fes estabelecidas neste Edital.

1. DO OBJETO

1.1.

1.2.

O objeto da presente licitagio é a CONTRATACAO DE EMPRESA ESPECIALIZADA EM
PRESTACAO DE SERVICO DE SOLUCAO DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO, PARA FORNECIMENTO DE SERVICO DE LOCACAO DE EQUIPAMENTO DE
SEGURANCA DE REDE GERENCIADA DO TIPO NEXT-GENERATION FIREWALL, conforme
condi¢des, quantidades e exigéncias estabelecidas neste Edital e seus anexos.

A licitacao serd realizada em item Gnico (menor preco global).

2. DA PARTICIPACAO NA LICITACAO

2.1.

2.2.

2.3.

2.4.

2.5.

Poderdo participar deste Pregéo os interessados que estiverem previamente credenciados no Sistema
de Cadastramento Unificado de Fornecedores - SICAF e no Sistema de Compras do Governo Federal
(www.gov.br/compras).

2.1.1. Os interessados deverdo atender as condi¢des exigidas no cadastramento no Sicaf até o terceiro
dia Util anterior a data prevista para recebimento das propostas.

O licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas em seu nome,
assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados
diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do 6rgéo
ou entidade promotora da licitagdo por eventuais danos decorrentes de uso indevido das credenciais
de acesso, ainda que por terceiros.

E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos Sistemas
relacionados no item anterior e manté-los atualizados junto aos 6rgédos responséveis pela informagéo,
devendo proceder, imediatamente, a correcdo ou a alteracdo dos registros tdo logo identifique
incorrecdo ou aqueles se tornem desatualizados.

A ndo observancia do disposto no item anterior podera ensejar desclassificacdo no momento da
habilitacéo.

Sera concedido tratamento favorecido para as microempresas e empresas de pequeno porte, para as
sociedades cooperativas mencionadas no artigo 16 da lLei n® 14.133, de 2021 e para O
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microempreendedor individual - MEI, nos limites previstos da Lei Complementar n® 123, de 2006 e do
Decreto n.° 8.538, de 2015.

N&o poderéo disputar esta licitacao:
2.6.1. aquele que ndo atenda as condicdes deste Edital e seu(s) anexo(s);

2.6.2. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica, quando
a licitag@o versar sobre servigos ou fornecimento de bens a ele relacionados;

2.6.3. empresa, isoladamente ou em consarcio, responsavel pela elaboracdo do projeto basico ou do
projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador,
acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsavel
técnico ou subcontratado, quando a licitacdo versar sobre servigos ou fornecimento de bens a
ela necessérios;

2.6.4. pessoa fisica ou juridica que se encontre, ao tempo da licitacé@o, impossibilitada de participar da
licitacdo em decorréncia de sancédo que |he foi imposta;

2.6.5. aquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira, trabalhista
ou civil com dirigente do 6rgédo ou entidade contratante ou com agente publico que desempenhe
funcéo na licitagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja cbnjuge,
companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

2.6.6. empresas controladoras, controladas ou coligadas, nos termos da Lei n° 6.404, de 15 de
dezembro de 1976, concorrendo entre si;

2.6.7. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacéo do edital, tenha sido
condenada judicialmente, com transito em julgado, por exploracdo de trabalho infantil, por
submissdo de trabalhadores a condi¢cbes andlogas as de escravo ou por contratagdo de
adolescentes nos casos vedados pela legislacéo trabalhista;

2.6.8. agente publico do 6rgéo ou entidade licitante;
2.6.9. Organizacdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condicéo;

2.6.10. N&o poderé participar, direta ou indiretamente, da licitacdo ou da execucdo do contrato agente
publico do 6rgédo ou entidade contratante, devendo ser observadas as situa¢des que possam
configurar conflito de interesses no exercicio ou apds o exercicio do cargo ou emprego, hos
termos da legislacao que disciplina a matéria, conforme § 1° do art. 9° da Lei n°® 14.133, de
2021;

O impedimento de que trata o item 2.6.4 sera também aplicado ao licitante que atue em substituicdo a
outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da san¢éo a ela aplicada, inclusive
a sua controladora, controlada ou coligada, desde que devidamente comprovado o ilicito ou a utilizagéo
fraudulenta da personalidade juridica do licitante.

A critério da Administracdo e exclusivamente a seu servi¢o, 0 autor dos projetos e a empresa a que se
referem os itens 2.6.2 e 2.6.3 poderdo participar no apoio das atividades de planejamento da
contratacéo, de execucao da licitacao ou de gestdo do contrato, desde que sob supervisao exclusiva
de agentes publicos do 6rgéo ou entidade.

Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econdmico.
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O disposto nos itens 2.6.2 e 2.6.3 ndo impede a licitacdo ou a contratacdo de servico que inclua como
encargo do contratado a elaboracdo do projeto basico e do projeto executivo, nas contratacdes
integradas, e do projeto executivo, nos demais regimes de execuc¢ao.

Em licitacdes e contratacdes realizadas no ambito de projetos e programas parcialmente financiados
por agéncia oficial de cooperagéo estrangeira ou por organismo financeiro internacional com recursos
do financiamento ou da contrapartida nacional, ndo podera participar pessoa fisica ou juridica que
integre o rol de pessoas sancionadas por essas entidades ou que seja declarada inidénea nos termos
da Lei n°® 14.133/2021.

A vedacéo de que trata o item 2.6.8 estende-se a terceiro que auxilie a condugéo da contratacdo na
gualidade de integrante de equipe de apoio, profissional especializado ou funcionario ou representante
de empresa que preste assessoria técnica.

3. DA APRESENTAGCAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

3.1.

3.2.

3.3.

3.4.

3.5.

Na presente licitacéo, a fase de habilitacdo sucederd as fases de apresentacao de propostas e lances
e de julgamento.

Os licitantes encaminharédo, exclusivamente por meio do sistema eletrdnico, a proposta com o preco
global ofertado até a data e o horéario estabelecidos para abertura da sessao publica.

No cadastramento da proposta inicial, o licitante declarara, em campo préprio do sistema, que:

3.3.1. esta ciente e concorda com as condi¢des contidas no edital e seus anexos, bem como de que a
proposta apresentada compreende a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais,
nas convencgdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data
de sua entrega em definitivo e que cumpre plenamente os requisitos de habilitacio definidos no
instrumento convocatorio;

3.3.2. ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢do de aprendiz, nos termos do
artigo 7°, XXXIll, da Constituicdo;

3.3.3. ndo possui empregados executando trabalho degradante ou forcado, observando o disposto nos
incisos lll e IV do art. 1° e no inciso Il do art. 5° da Constituicdo Federal;

3.3.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, previstas em lei e em outras normas especificas.

O licitante organizado em cooperativa devera declarar, ainda, em campo proprio do sistema eletrénico,
que cumpre 0s requisitos estabelecidos no artigo 16 da Lei n°® 14.133, de 2021.

O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade cooperativa
devera declarar, ainda, em campo préprio do sistema eletrbnico, que cumpre 0S requisitos
estabelecidos no artigo 3° da Lei Complementar n® 123, de 2006, estando apto a usufruir do tratamento
favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos 88 1° ao 3° do art. 4°, da Lei
n.° 14.133, de 2021.

3.5.1. A assinalagdo do campo “nao” apenas produzira o efeito de o licitante ndo ter direito ao
tratamento favorecido previsto na Lei Complementar n® 123, de 2006, mesmo que microempresa,
empresa de pequeno porte ou sociedade cooperativa.
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A falsidade da declaracdo de que trata os itens 3.3 ou 3.5 sujeitara o licitante as sancdes previstas na
Lein® 14.133, de 2021, e neste Edital.

Os licitantes poderao retirar ou substituir a proposta anteriormente inseridos no sistema, até a abertura
da sessao publica.

N&o havera ordem de classificacdo na etapa de apresentacdo da proposta, 0 que ocorrera somente
apos os procedimentos de abertura da sesséo publica e da fase de envio de lances.

Serao disponibilizados para acesso publico os documentos que compdem a proposta dos licitantes
convocados para apresentacéo de propostas, apés a fase de envio de lances.

Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar o seu valor final
minimo quando do cadastramento da proposta e obedecera as seguintes regras:

3.10.1. a aplicagdo do intervalo minimo de diferenca de valores entre os lances (R$ 1.206,00), que
incidira tanto em relacao aos lances intermediarios quanto em relagdo ao lance que cobrir a
melhor oferta; e

3.10.2. os lances serdo de envio automético pelo sistema, respeitado o valor final minimo, caso
estabelecido, e o intervalo de que trata o subitem acima.

O valor final minimo parametrizado no sistema podera ser alterado pelo fornecedor durante a fase de
disputa, sendo vedado valor superior a lance ja registrado pelo fornecedor no sistema.

O valor final minimo parametrizado na forma do item 3.10 possuird carater sigiloso para os demais
fornecedores e para o 6rgao ou entidade promotora da licitacéo, podendo ser disponibilizado estrita e
permanentemente aos 6rgaos de controle externo e interno.

Cabera ao licitante interessado em participar da licitagdo acompanhar as opera¢gfes no sistema
eletrénico durante o processo licitatorio e se responsabilizar pelo 6nus decorrente da perda de negdcios
diante da inobservancia de mensagens emitidas pela Administracdo ou de sua desconexao.

O licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento que possa
comprometer o sigilo ou a seguranca, para imediato bloqueio de acesso.

4. DO PREENCHIMENTO DA PROPOSTA

4.1.

4.2.
4.3.

4.4,

O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos seguintes
campos:

4.1.1. Valor Total do ltem;

4.1.2. Marca (se aplicavel);

4.1.3. Fabricante (se aplicavel);

Todas as especificagbes do objeto contidas na proposta vinculam o licitante.

Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios,
trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na execugao
do objeto.

Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteracéo, sob alegacdo
de erro, omiss&o ou qualquer outro pretexto.
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Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais variaveis, a
cotacdo adequada sera a que corresponde a média dos efetivos recolhimentos da empresa nos Gltimos
doze meses.

Independentemente do percentual de tributo inserido na planilha, no pagamento seréo retidos na fonte
0s percentuais estabelecidos na legislagdo vigente.

Na presente licitacdo, a Microempresa e a Empresa de Pequeno Porte poderéo se beneficiar do regime
de tributacéo pelo Simples Nacional.

A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposi¢cdes nelas contidas,
em conformidade com o que dispde o0 Termo de Referéncia, assumindo o0 proponente 0 compromisso
de executar o objeto licitado nos seus termos, bem como de fornecer os materiais, equipamentos,
ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a perfeita execucéo
contratual, promovendo, quando requerido, sua substituicao.

4.8.1. O prazo de validade da proposta nao sera inferior a 90 (noventa) dias, a contar da data de sua
apresentacao.

4.8.2. Os licitantes devem respeitar os pregcos maximos estabelecidos nas normas de regéncia de
contratacdes publicas federais, quando participarem de licitacdes publicas;

O descumprimento das regras supramencionadas pela Administragéo por parte dos contratados pode
ensejar a responsabilizacdo pelo Tribunal de Contas e, ap6és o devido processo legal, gerar as
seguintes consequéncias: assinatura de prazo para a adocdo das medidas necesséarias ao exato
cumprimento da lei, nos termos do art. 71, inciso 1X, da Constituicdo; ou condenacdo dos agentes
publicos responsaveis e da empresa contratada ao pagamento dos prejuizos ao erario, caso verificada
a ocorréncia de superfaturamento por sobrepre¢o na execu¢éo do contrato.

5. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULAGAO DE LANCES

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

A abertura da presente licitacdo dar-se-a automaticamente em sessdo publica, por meio de sistema
eletronico, na data, horério e local indicados neste Edital.

Os licitantes poderao retirar ou substituir a proposta ou os documentos de habilitagdo, quando for o
caso, anteriormente inseridos no sistema, até a abertura da sessdo publica.

O sistema disponibilizara campo préprio para troca de mensagens entre o Pregoeiro e os licitantes.

Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio de
sistema eletrénico, sendo imediatamente informados do seu recebimento e do valor consignado no
registro.

O lance devera ser ofertado pelo valor global do item.

5.5.1. O custo estimado da contratacao possui carater sigiloso e sera tornado publico apenas apés o
julgamento das propostas.

Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para abertura da sesséo
e as regras estabelecidas no Edital.

O licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado e registrado pelo
sistema.

O intervalo minimo de diferenca de valores entre os lances, que incidir4 tanto em relagcéo aos lances
intermediarios quanto em relacé@o a proposta que cobrir a melhor oferta, sera de R$ 1.206,00.
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O licitante podera, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze segundos
apos o registro no sistema, na hipétese de lance inconsistente ou inexequivel.

O procedimento seguird de acordo com o modo de disputa “aberto”, no qual os licitantes apresentaréao
lances publicos e sucessivos, com prorrogacoes.

5.10.1. A etapa de lances da sessao publica tera duracéo de dez minutos e, ap0s isso, sera prorrogada
automaticamente pelo sistema quando houver lance ofertado nos dltimos dois minutos do
periodo de duragdo da sessao publica.

5.10.2. A prorrogagdo automatica da etapa de lances, de que trata o subitem anterior, sera de dois
minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de
prorrogacéo, inclusive no caso de lances intermediarios.

5.10.3. Ndo havendo novos lances na forma estabelecida nos itens anteriores, a sessédo publica
encerrar-se-a automaticamente, e o sistema ordenard e divulgara os lances conforme a ordem
final de classificacéo.

5.10.4. Definida a melhor proposta, se a diferenca em relacdo a proposta classificada em segundo
lugar for de pelo menos 5% (cinco por cento), o pregoeiro, auxiliado pela equipe de apoio,
podera admitir o reinicio da disputa aberta, para a definicdo das demais colocacdes.

5.10.5. Apds o reinicio previsto no item supra, os licitantes serdo convocados para apresentar lances
intermediarios.

Apbs o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e divulgara os
lances segundo a ordem crescente de valores.

N&o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e
registrado em primeiro lugar.

Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo real, do valor do
menor lance registrado, vedada a identificacdo do licitante.

No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o sistema
eletrénico podera permanecer acessivel aos licitantes para a recepc¢do dos lances.

Quando a desconexdo do sistema eletrbnico para o pregoeiro persistir por tempo superior a dez
minutos, a sessdo publica serd suspensa e reiniciada somente apos decorridas vinte e quatro horas da
comunicacao do fato pelo Pregoeiro aos participantes, no sitio eletrdnico utilizado para divulgacéo.

Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

Uma vez encerrada a etapa de lances, sera efetivada a verificagdo automética, junto a Receita Federal,
do porte da entidade empresarial. O sistema identificara em coluna prépria as microempresas e
empresas de pequeno porte participantes, procedendo a comparagdo com os valores da primeira
colocada, se esta for empresa de maior porte, assim como das demais classificadas, para o fim de
aplicar-se o disposto nos arts. 44 e 45 da Lei Complementar n° 123, de 2006, regulamentada pelo
Decreto n° 8.538, de 2015.

5.17.1. Nessas condi¢des, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance
serdo consideradas empatadas com a primeira colocada.

5.17.2. A melhor classificada nos termos do subitem anterior tera o direito de encaminhar uma ultima
oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo
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de 5 (cinco) minutos controlados pelo sistema, contados apds a comunicacdo automatica para
tanto.

5.17.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou nao se
manifeste no prazo estabelecido, seréo convocadas as demais licitantes microempresa e
empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na
ordem de classificagdo, para o exercicio do mesmo direito, no prazo estabelecido no subitem
anterior.

5.17.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera
realizado sorteio entre elas para que se identifique aquela que primeiro podera apresentar
melhor oferta.

5.18. SO podera haver empate entre propostas iguais (ndo seguidas de lances).

5.18.1. Havendo eventual empate entre propostas, o critério de desempate sera aquele previsto no art.
60 da Lein®14.133, de 2021, nesta ordem:

5.18.1.1. disputa final, hipétese em que os licitantes empatados poderdo apresentar nova
proposta em ato continuo a classifica¢éo;

5.18.1.2. avaliacdo do desempenho contratual prévio dos licitantes, para a qual deverdo
preferencialmente ser utilizados registros cadastrais para efeito de atesto de
cumprimento de obrigacdes previstos nesta Lei;

5.18.1.3. desenvolvimento pelo licitante de acbes de equidade entre homens e mulheres no
ambiente de trabalho, conforme regulamento;

5.18.1.4. desenvolvimento pelo licitante de programa de integridade, conforme orientacdes dos
orgédos de controle.

5.18.2. Persistindo 0 empate, serd assegurada preferéncia, sucessivamente, aos bens e servigcos
produzidos ou prestados por:

5.18.2.1. empresas estabelecidas no territorio do Estado ou do Distrito Federal do 6rgéo ou
entidade da Administracdo Publica estadual ou distrital licitante ou, no caso de
licitacdo realizada por érgéo ou entidade de Municipio, no territdrio do Estado em que
este se localize;

5.18.2.2. empresas brasileiras;
5.18.2.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

5.18.2.4. empresas que comprovem a pratica de mitigacéo, nos termos da Lei n® 12.187, de 29
de dezembro de 2009.

5.18.3. Permanecendo empate apds aplicacdo de todos os critérios de desempate de que trata o item
5.18.1, proceder-se-a a sorteio das propostas empatadas a ser realizado em ato publico, para
o qual todos os licitantes serdao convocados, vedado qualquer outro processo. (IN SEGES/ME
n° 79, de 2024)

5.19. Encerrada a etapa de envio de lances da sesséao publica, na hipétese da proposta do primeiro colocado
permanecer acima do preco maximo definido para a contratagdo, o pregoeiro podera negociar
condi¢des mais vantajosas, apos definido o resultado do julgamento.
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5.19.1. A negociacéo podera ser feita com os demais licitantes, segundo a ordem de classificacéo
inicialmente estabelecida, quando o primeiro colocado, mesmo apdés a negociacdo, for
desclassificado em razéo de sua proposta permanecer acima do preco maximo definido pela
Administracao.

5.19.2. A negociagdo sera realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.

5.19.3. O resultado da negociacdo sera divulgado a todos os licitantes e anexado aos autos do
processo licitatorio.

5.19.4. O pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2 (duas) horas, envie
a proposta adequada ao ultimo lance ofertado apds a negociacéo realizada, acompanhada, se
for o caso, dos documentos complementares, quando necessarios a confirmacéo daqueles
exigidos neste Edital e ja apresentados.

5.19.5. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagcdo fundamentada
feita no chat pelo licitante, antes de findo o prazo.

5.20. ApOds a negociacao do preco, o Pregoeiro iniciard a fase de aceitacdo e julgamento da proposta.

6. DA FASE DE JULGAMENTO

6.1. Encerrada a etapa de negociagdo, o pregoeiro verificara se o licitante provisoriamente classificado em
primeiro lugar atende as condi¢des de participagédo no certame, conforme previsto no art. 14 da Lei n°
14.133/2021, legislacao correlata e no item 2.6 do edital, especialmente quanto a existéncia de san¢éo
gue impeca a participacdo no certame ou a futura contratagdo, mediante a consulta aos seguintes
cadastros:

6.1.1. SICAF,;

6.1.2. Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido pela Controladoria-
Geral da Unido (https://www.portaltransparencia.gov.br/sancoes/ceis); e

6.1.3. Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da Unido
(https://www.portaltransparencia.gov.br/sancoes/cnep).

6.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu sécio
majoritario, por for¢a da vedacgdo de que trata o artigo 12 da Lei n° 8.429, de 1992.

6.3. Caso conste na Consulta de Situacéo do licitante a existéncia de Ocorréncias Impeditivas Indiretas, o
Pregoeiro diligenciara para verificar se houve fraude por parte das empresas apontadas no Relatério
de Ocorréncias Impeditivas Indiretas. (IN n° 3/2018, art. 29, caput)

6.3.1. A tentativa de burla serda verificada por meio dos vinculos societarios, linhas de fornecimento
similares, dentre outros. (IN n® 3/2018, art. 29, §19°).

6.3.2. O licitante sera convocado para manifestacao previamente a uma eventual desclassificagao.
(IN n° 3/2018, art. 29, §2°).

6.3.3. Constatada a existéncia de sanc¢do, o licitante sera reputado inabilitado, por falta de condicao
de participacao.

6.4. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum tratamento
favorecido as ME/EPPs, o pregoeiro verificara se faz jus ao beneficio, em conformidade com o item 3.5
deste edital.
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Verificadas as condicBes de participacdo e de utilizacdo do tratamento favorecido, o pregoeiro
examinara a proposta classificada em primeiro lugar quanto a adequacao ao objeto e a compatibilidade
do preco em relacéo ao maximo estipulado para contratacdo neste Edital e em seus anexos, observado
o disposto no artigo 29 a 35 da IN SEGES n° 73, de 30 de setembro de 2022.

Sera desclassificada a proposta vencedora que:
6.6.1. contiver vicios insanaveis;
6.6.2. nao obedecer as especificagdes técnicas contidas no Termo de Referéncia;

6.6.3. apresentar precos inexequiveis ou permanecerem acima do pre¢co maximo definido para a
contratacao;

6.6.4. ndo tiverem sua exequibilidade demonstrada, quando exigido pela Administracéo;

6.6.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos,
desde que insanavel.

No caso de bens e servigos em geral, € indicio de inexequibilidade das propostas valores inferiores a
50% (cinquenta por cento) do valor orcado pela Administracao.

6.7.1. A inexequibilidade, na hipétese de que trata o caput, sé seré considerada apds diligéncia do
pregoeiro, que comprove:

6.7.1.1. que o custo do licitante ultrapassa o valor da proposta; e
6.7.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de
esclarecimentos complementares, poderdo ser efetuadas diligéncias, para que a empresa comprove a
exequibilidade da proposta.

Caso o custo global estimado do objeto licitado tenha sido decomposto em seus respectivos custos
unitarios por meio de Planilha de Custos e Formacédo de Precos elaborada pela Administragcéo, o
licitante classificado em primeiro lugar serd convocado para apresentar Planilha por ele elaborada, com
0s respectivos valores adequados ao valor final da sua proposta, sob pena de ndo aceitacdo da
proposta.

Erros no preenchimento da planilha ndo constituem motivo para a desclassificacdo da proposta. A
planilha poderd ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que ndo haja
majoracao do pregco e que se comprove que este é o bastante para arcar com todos os custos da
contratacao;

6.10.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que néo alterem a
substéancia das propostas;

6.10.2. Considera-se erro no preenchimento da planilha passivel de correcdo a indicagdo de
recolhimento de impostos e contribuicdes na forma do Simples Nacional, quando nao cabivel
esse regime.

Para fins de analise da proposta quanto ao cumprimento das especificacfes do objeto, podera ser
colhida a manifestacao escrita do setor requisitante do servico ou da area especializada no objeto.

Caso o Termo de Referéncia exija a apresentacdo de amostra, o licitante classificado em primeiro lugar
devera apresenta-la, conforme disciplinado no Termo de Referéncia, sob pena de nédo aceitacdo da
proposta.

Pagina 11|51

Praca dos Emancipadores s/n.°, Bloco Executivo, 2° andar, Centro, Cubatéo / SP - CEP 11.510-900
Fone: (13) 3512-0577 (ramal: 4065) — E-mail: dsu@cubatao.sp.gov.br


https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-seges-me-no-73-de-30-de-setembro-de-2022#art29

6.2.

6.3.
6.4.

6.5.

MUNICIPIO DE CUBATAO

SECRETARIA MUNICIPAL DE FINANCAS
DEPARTAMENTO DE SUPRIMENTOS

PREGAO ELETRONICO N° 90094/2024

Por meio de mensagem no sistema, sera divulgado o local e horario de realizacdo do procedimento
para a avaliacdo das amostras, cuja presenca sera facultada a todos os interessados, incluindo os
demais licitantes.

Os resultados das avaliacdes serdo divulgados por meio de mensagem no sistema.

No caso de ndo haver entrega da amostra ou ocorrer atraso na entrega, sem justificativa aceita pelo
Pregoeiro, ou havendo entrega de amostra fora das especificacdes previstas neste Edital, a proposta
do licitante ser& recusada.

Se a(s) amostra(s) apresentada(s) pelo primeiro classificado ndo for(em) aceita(s), o Pregoeiro
analisara a aceitabilidade da proposta ou lance ofertado pelo segundo classificado. Seguir-se-a com a
verificacdo da(s) amostra(s) e, assim, sucessivamente, até a verificacdo de uma que atenda as
especificagbes constantes no Termo de Referéncia.

7. DA FASE DE HABILITACAO

7.1.

Para fins de habilitacdo, devera o licitante comprovar 0s seguintes requisitos, cuja documentacgao
exigida podera ser substituida pelo registro cadastral no SICAF.

Habilitacdo juridica

7.1.1. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei,
tenha validade para fins de identificacdo em todo o territério nacional;

7.1.2. Empresério individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da
Junta Comercial da respectiva sede;

7.1.3. Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor
Individual - CCMEI, cuja aceitacao ficara condicionada a verificagdo da autenticidade no sitio
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

7.1.4. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada
como empresa individual de responsabilidade limitada - EIRELI: inscricdo do ato
constitutivo, estatuto ou contrato social no Registro Publico de Empresas Mercantis, a cargo da
Junta Comercial da respectiva sede, acompanhada de documento comprobatério de seus
administradores;

7.1.5. Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil,
publicada no Diério Oficial da Unido e arquivada na Junta Comercial da unidade federativa
onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera considerada como
sua sede, conforme Instru¢cdo Normativa DREI/ME n.° 77, de 18 de marc¢o de 2020.

7.1.6. Sociedade simples: inscrigdo do ato constitutivo no Registro Civil de Pessoas Juridicas do
local de sua sede, acompanhada de documento comprobatério de seus administradores;

7.1.7. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria,
respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas
Mercantis onde opera, com averbac¢éo no Registro onde tem sede a matriz.

7.1.8. Sociedade cooperativa: ata de fundacéo e estatuto social, com a ata da assembleia que o
aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas
Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei n°® 5.764, de 16 de
dezembro 1971.
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Os documentos apresentados deverdo estar acompanhados de todas as alteracdes ou da
consolidacéao respectiva.

Habilitacdo fiscal, social e trabalhista

7.1.10.

7.1.11.

7.1.12.
7.1.13.

7.1.14.

7.1.15.

7.1.16.

7.1.17.

Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas
Fisicas, conforme o caso;

Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certidao
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela
Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios
federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a
Seguridade Social, nos termos da Portaria Conjunta n°® 1.751, de 02 de outubro de 2014, do
Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

Prova de regularidade com o Fundo de Garantia do Tempo de Servi¢o (FGTS);

Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacéo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-
A da Consolidacao das Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio
de 1943;

Prova de inscricdo no cadastro de contribuintes Municipal/Distrital relativo ao domicilio ou sede
do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual,

Prova de regularidade com a Fazenda Municipal/Distrital do domicilio ou sede do fornecedor,
relativa a atividade em cujo exercicio contrata ou concorre;

Caso o fornecedor seja considerado isento dos tributos (Municipal/Distrital) relacionados ao
objeto contratual, devera comprovar tal condicdo mediante a apresentacdo de declaragéo da
Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

O fornecedor enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara
dispensado da prova de inscri¢do nos cadastros de contribuintes estadual e municipal.

Qualificacdo Econdmico-Financeira

7.1.18.

7.1.19.

7.1.20.

7.1.21.

certidao negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante,
caso se trate de pessoa fisica, desde que admitida a sua participacéo na licitagdo (art. 5°, inciso

I, alinea “c”, da Instrucdo Normativa Seges/ME n° 116, de 2021), ou de sociedade simples;

certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n® 14.133,
de 2021, art. 69, caput, inciso II);

caso o licitante esteja em recuperacdo judicial ou extrajudicial, devera ser comprovado o
acolhimento do plano de recuperacao judicial ou a homologacédo do plano de recuperacgéo
extrajudicial, conforme o caso.

Balangco patrimonial, demonstracdo de resultado de exercicio e demais demonstracdes
contabeis dos 2 (dois) ultimos exercicios sociais, comprovando possuir indices de Liquidez
Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um), conforme
modelo do Anexo I.2.
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7.1.22. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias
da habilitacdo e poderdo substituir os demonstrativos contabeis pelo balanco de abertura; e

7.1.23. Os documentos referidos acima limitar-se-ao ao Ultimo exercicio no caso de a pessoa juridica
ter sido constituida ha menos de 2 (dois) anos.

7.1.24. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita
Federal do Brasil para transmisséo da Escrituragao Contébil Digital - ECD ao Sped.

7.1.25. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices
de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido para fins
de habilitacdo patriménio liquido minimo de 10% (dez por cento) do valor total estimado da
contratacao.

7.1.26. As empresas criadas no exercicio financeiro da licitagdo deveréo atender a todas as exigéncias
da habilitacéo e poderéo substituir os demonstrativos contdbeis pelo balanco de abertura. (Lei
n° 14.133, de 2021, art. 65, §1°).

Qualificacdo Técnica

7.1.27. Atestado(s) de Capacidade Técnica fornecido por pessoa(s) juridicas(s) de direito publico ou
privado, comprovando aptiddo para desempenho de atividade pertinente e compativel em
caracteristicas, quantidades e prazos com o objeto da licitacdo.

Quando permitida a participacdo de empresas estrangeiras que ndo funcionem no Pais, as exigéncias
de habilitacdo serdo atendidas mediante documentos equivalentes, inicialmente apresentados em
traducéo livre.

Na hipétese de o licitante vencedor ser empresa estrangeira que nao funcione no Pais, para fins de
assinatura do contrato, os documentos exigidos para a habilitacdo serdo traduzidos por tradutor
juramentado no Pais e apostilados nos termos do disposto no Decreto n° 8.660, de 29 de janeiro de
2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos consulados ou
embaixadas.

No caso de participacdo de consoércio de empresas, deverdo ser observadas as normas estabelecidas
no art. 15 da Lei n°® 14.133, de 2021;

7.4.1. A habilitacdo técnica de consoércios sera feita por meio do somatério dos quantitativos de cada
consorciado e, para efeito de habilitacdo econémico-financeira, sera observado o somatorio
dos valores de cada consorciado.

7.4.2. Se o consorcio nao for formado integralmente por microempresas ou empresas de pequeno
porte e o termo de referéncia exigir requisitos de habilitagcdo econdmico-financeira, havera um
acréscimo de 10% para o consorcio em relagéo ao valor exigido para os licitantes individuais.

Os documentos exigidos para fins de habilitagdo poderdo ser apresentados em original, por cépia ou
por publicacdo em 6rgdo da imprensa oficial.

Os documentos exigidos para fins de habilitacdo poderéo ser substituidos por registro cadastral emitido
por 6rgdo ou entidade publica, desde que o registro tenha sido feito em obediéncia ao disposto na Lei
n° 14.133/2021.

Sera verificado se o licitante apresentou declaragcdo de que atende aos requisitos de habilitagcdo, e o
declarante respondera pela veracidade das informacgdes prestadas, na forma da lei (art. 63, |, da Lei n®
14.133/2021).
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Serd verificado se o licitante apresentou no sistema, sob pena de inabilitacdo, a declaracdo de que
cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da
Previdéncia Social, previstas em lei e em outras normas especificas.

O licitante devera apresentar, sob pena de desclassificacdo, declaracdo de que suas propostas
econdmicas compreendem a integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas conven¢des
coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das
propostas.

A habilitac&o sera verificada por meio do Sicaf, nos documentos por ele abrangidos.

7.10.1. Somente havera a necessidade de comprovacdo do preenchimento de requisitos mediante
apresentacdo dos documentos originais nado-digitais quando houver duvida em relagdo a
integridade do documento digital ou quando a lei expressamente o exigir. (IN n° 3/2018, art. 4°,
81°, e art. 6°, 84°).

E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no Sicaf e manté-los
atualizados junto aos 6rgdos responsaveis pela informacdo, devendo proceder, imediatamente, a
correcdo ou a alteracdo dos registros tdo logo identifique incorrecdo ou aqueles se tornem
desatualizados. (IN n°® 3/2018, art. 7°, caput).

7.11.1. A ndo observancia do disposto no item anterior poderé ensejar desclassificacdo no momento
da habilitag@o. (IN n°® 3/2018, art. 7°, paragrafo Unico).

A verificacao pelo pregoeiro, em sitios eletrénicos oficiais de 6rgaos e entidades emissores de certiddes
constitui meio legal de prova, para fins de habilitacdo.

7.12.1. Os documentos exigidos para habilitacdo que n&o estejam contemplados no Sicaf seréo
enviados por meio do sistema, em formato digital, no prazo de duas horas, prorrogavel por igual
periodo, contado da solicitagdo do pregoeiro.

A verificacdo no Sicaf ou a exigéncia dos documentos nele ndo contidos somente sera feita em relacao
ao licitante vencedor.

Apéds a entrega dos documentos para habilitacdo, ndo sera permitida a substituicdo ou a apresentacao
de novos documentos, salvo em sede de diligéncia, para (Lei 14.133/21, art. 64, e IN 73/2022, art. 39,
§4°):

7.14.1. complementacéo de informacdes acerca dos documentos ja apresentados pelos licitantes e
desde que necessaria para apurar fatos existentes a época da abertura do certame; e

7.14.2. atualizacao de documentos cuja validade tenha expirado ap6s a data de recebimento das
propostas;

Na andlise dos documentos de habilitagdo, a comisséo de contratagdo podera sanar erros ou falhas,
gue ndo alterem a substdncia dos documentos e sua validade juridica, mediante decisdo
fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes eficacia para fins de habilitagdo
e classificacao.

Na hipotese de o licitante ndo atender as exigéncias para habilitacdo, o pregoeiro examinara a proposta
subsequente e assim sucessivamente, na ordem de classificacéo, até a apuragdo de uma proposta que
atenda ao presente edital, observado o prazo disposto no subitem 7.12.1.
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Somente serdo disponibilizados para acesso publico os documentos de habilitacdo do licitante cuja
proposta atenda ao edital de licitacdo, apds concluidos os procedimentos de que trata o subitem
anterior.

A comprovacédo de regularidade fiscal e trabalhista das microempresas e das empresas de pequeno
porte somente serd exigida para efeito de contratagcdo, e ndo como condi¢do para participagdo na
licitag&o (art. 4° do Decreto n° 8.538/2015).

8. DOS RECURSOS

8.1.

8.2.
8.3.

8.4.
8.5.

8.6.

8.7.

8.8.

8.9.
8.10.

A interposicéo de recurso referente ao julgamento das propostas, a habilitagdo ou inabilitacdo de
licitantes, a anulagéo ou revogacao da licitacdo, observara o disposto no art. 165 da Lei n°® 14.133, de
2021.

O prazo recursal é de 3 (trés) dias Uteis, contados da data de intimacéo ou de lavratura da ata.

Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitacdo ou
inabilitacdo do licitante:

8.3.1. aintencgdo de recorrer devera ser manifestada imediatamente, sob pena de precluséo;
8.3.2. 0 prazo para a manifestacéo da intencao de recorrer ndo sera inferior a 10 (dez) minutos.

8.3.3. 0 prazo para apresentacdo das razdes recursais sera iniciado na data de intimacdo ou de
lavratura da ata de habilitacdo ou inabilitacéo;

Os recursos deverdo ser encaminhados em campo préprio do sistema.

O recurso seré dirigido a autoridade que tiver editado o ato ou proferido a deciséo recorrida, a qual
podera reconsiderar sua decisdo no prazo de 3 (trés) dias Uteis, ou, nesse mesmo prazo, encaminhar
recurso para a autoridade superior, a qual devera proferir sua decisao no prazo de 10 (dez) dias Uteis,
contado do recebimento dos autos.

Os recursos interpostos fora do prazo nao serdo conhecidos.

O prazo para apresentacao de contrarrazdes ao recurso pelos demais licitantes sera de 3 (trés) dias
Uteis, contados da data da intimag&o pessoal ou da divulgacao da interposicéo do recurso, assegurada
a vista imediata dos elementos indispenséveis a defesa de seus interesses.

O recurso e o pedido de reconsideracéo terdo efeito suspensivo do ato ou da decisao recorrida até que
sobrevenha deciséo final da autoridade competente.

O acolhimento do recurso invalida tdo somente o0s atos insuscetiveis de aproveitamento.

Os autos do processo permanecerdo com vista franqueada aos interessados no Departamento de
Suprimentos.

9. DA CONTRATACAO

9.1.

9.2.

9.3.

A contratagdo formalizar-se-4 mediante a assinatura de Termo de Contrato, nos termos da lei
14.133/2021 e observadas todas as condi¢cBes estabelecidas neste Edital e seus Anexos.

ApGs a homologacao da licitacdo pela autoridade competente, a adjudicatéria serd convocada, por e-
mail, para no prazo de 3 (trés) dias Uteis assinar o Termo de Contrato (Anexo ).

O prazo de convocacdo poderda ser prorrogado uma vez, por igual periodo, quando solicitado pela parte
durante o seu transcurso e desde que ocorra motivo justificado e aceito pela secretaria requisitante.
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No ato da assinatura, deveréo ser apresentados 0s seguintes documentos:

a)
b)

c)

d)

procuracdo ou contrato social;
cédula de identificacéo;

prova de regularidade para com o Fundo de Garantia por Tempo de Servico (FGTS), prova de
regularidade de tributos e contribui¢cdes federais, inclusive as sociais, expedida conjuntamente
pela Secretaria da Receita Federal (RFB) e pela Procuradoria-Geral da Fazenda Nacional, prova
de regularidade com as fazendas estadual e municipal da sede da licitante, prova de inexisténcia
de Débitos Trabalhistas, através da Certiddo Negativa de Débitos Trabalhistas, emitida pela
Justica do Trabalho e Certiddo negativa de faléncia e recuperacéo judicial/extrajudicial, sob pena
de a contratacdo ndo se concretizar;

Eventuais documentos exigidos para a contratacao;

Caso o licitante esteja em recuperacdo judicial ou extrajudicial, deverd ser comprovado o
acolhimento do plano de recuperacédo judicial ou a homologagdo do plano de recuperacdo
extrajudicial, conforme o caso.

Se as provas de regularidades anteriormente apresentadas para habilitacdo ou constantes do cadastro
estiverem dentro do prazo de validade, o fornecedor ficara dispensado da apresentacdo das mesmas.

Quando o adjudicatario convocado dentro do prazo de validade de sua proposta ndo mantiver
habilitacdo regular ou se recusar a assinar o Termo de Contrato, serd convocado outro licitante,
observada a ordem de classificac&o, para celebrar o Termo de Contrato, e assim sucessivamente, sem
prejuizo da aplicagcdo das san¢des cabiveis.

10. DOS PAGAMENTOS

10.1. Conforme item 16 do Anexo | e clausula sexta da minuta do contrato (Anexo IlI).

11. DAS INFRACOES ADMINISTRATIVAS E SANCOES

11.1. Comete infracdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

11.1.1. deixar de entregar a documentacdo exigida para o certame ou ndo entregar qualquer

documento que tenha sido solicitado pelo/a pregoeiro/a durante o certame;

11.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a proposta

em especial quando:

11.1.2.1. ndo enviar a proposta adequada ao ultimo lance ofertado ou ap6s a negociagéo;
11.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel;

11.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva; ou
11.1.2.4. deixar de apresentar amostra;

11.1.2.5. apresentar proposta ou amostra em desacordo com as especificacfes do edital;

11.1.3. ndo celebrar o contrato ou ndo entregar a documentacgéo exigida para a contratacdo, quando

convocado dentro do prazo de validade de sua proposta;

11.1.3.1. recusar-se, sem justificativa, a assinar o contrato, ou a aceitar ou retirar o instrumento
equivalente (Ordem de Servigco) no prazo estabelecido pela Administracéo;

11.1.4. apresentar declaracdo ou documentacéo falsa exigida para o certame ou prestar declaracdo

falsa durante a licitagcao
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11.1.5. fraudar a licitacéo

11.1.6. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza, em especial quando:
11.1.6.1. agir em conluio ou em desconformidade com a lei;
11.1.6.2. induzir deliberadamente a erro no julgamento;
11.1.6.3. apresentar amostra falsificada ou deteriorada;

11.1.7. praticar atos ilicitos com vistas a frustrar os objetivos da licitagéo

11.1.8. praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013.

Com fulcro na Lei n® 14.133, de 2021, a Administragcao podera, garantida a prévia defesa, aplicar aos
licitantes e/ou adjudicatarios as seguintes sancdes, sem prejuizo das responsabilidades civil e criminal:

11.2.1. adverténcia;
11.2.2. multa;
11.2.3. impedimento de licitar e contratar e

11.2.4. declaragédo de inidoneidade para licitar ou contratar, enquanto perdurarem oS motivos
determinantes da punicdo ou até que seja promovida sua reabilitagdo perante a prépria
autoridade que aplicou a penalidade.

Na aplicacdo das san¢des serdo considerados:

11.3.1. a natureza e a gravidade da infracdo cometida;

11.3.2. as peculiaridades do caso concreto;

11.3.3. as circunstancias agravantes ou atenuantes;

11.3.4. os danos que dela provierem para a Administracéo Publica;

11.3.5. a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientacdes dos 6rgdos de controle.

A multa serd recolhida em percentual de 1,0% a 30,0% incidente sobre o valor do contrato licitado,
recolhida no prazo maximo de 5 (cinco) dias Uteis, a contar da comunicac¢dao oficial.

11.4.1. Para as infra¢des previstas nos itens 11.1.1, 11.1.2 e 11.1.3, a multa seréa de 1,0% a 30,0% do
valor do contrato licitado.

11.4.2. Para as infragBes previstas nos itens 11.1.4, 11.1.5, 11.1.6, 11.1.7 e 11.1.8, a multa sera de
10,0% a 30,0% do valor do contrato licitado.

As sancdes de adverténcia, impedimento de licitar e contratar e declaragéo de inidoneidade para licitar
ou contratar poderao ser aplicadas, cumulativamente ou ndo, a penalidade de multa.

Na aplicagdo da san¢do de multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias
Uteis, contado da data de sua intimag&o.

A sancao de impedimento de licitar e contratar serd aplicada ao responsavel em decorréncia das
infracdes administrativas relacionadas nos itens 11.1.1, 11.1.2 e 11.1.3, quando nao se justificar a
imposicdo de penalidade mais grave, e impedir4 o responsavel de licitar e contratar no a&mbito da
Administracdo Publica direta e indireta do Municipio de Cubatéo, pelo prazo maximo de 3 (trés) anos.
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Podera ser aplicada ao responsavel a sancéo de declaracdo de inidoneidade para licitar ou contratar,
em decorréncia da pratica das infracdes dispostas nos itens 11.1.4, 11.1.5,11.1.6, 11.1.7 e 11.1.8, bem
como pelas infracdes administrativas previstas nos itens 11.1.1, 11.1.2 e 11.1.3 que justifiquem a
imposicao de penalidade mais grave que a san¢édo de impedimento de licitar e contratar, cuja duracéo
observara o prazo previsto no art. 156, 85°, da Lei n.° 14.133/2021.

A recusa injustificada do adjudicatario em assinar o contrato ou em aceitar ou retirar o instrumento
equivalente (Ordem de Servigo) no prazo estabelecido pela Administracdo, descrita no item 11.1.3,
caracterizara o descumprimento total da obrigacdo assumida e o sujeitara as penalidades e a imediata
perda da garantia de proposta em favor do 6rgéo ou entidade promotora da licitacdo, nos termos do
art. 45, 84° da IN SEGES/ME n.° 73, de 2022.

A apuracdo de responsabilidade relacionadas as sanc¢des de impedimento de licitar e contratar e de
declaragédo de inidoneidade para licitar ou contratar demandard a instauracdo de processo de
responsabilizacédo a ser conduzido por comissdo composta por 2 (dois) ou mais servidores estaveis,
gue avaliara fatos e circunstancias conhecidos e intimara o licitante ou o adjudicatério para, no prazo
de 15 (quinze) dias Uteis, contado da data de sua intimagdo, apresentar defesa escrita e especificar
as provas que pretenda produzir.

Cabera recurso no prazo de 15 (quinze) dias Uteis da aplicacéo das sanc¢des de adverténcia, multa e
impedimento de licitar e contratar, contado da data da intimac&o, o qual sera dirigido a autoridade que
tiver proferido a decisdo recorrida, que, se ndo a reconsiderar no prazo de 5 (cinco) dias uteis,
encaminhard o recurso com sua motivacéo a autoridade superior, que devera proferir sua decisao no
prazo maximo de 20 (vinte) dias Uteis, contado do recebimento dos autos.

Cabera a apresentacéo de pedido de reconsideragcdo da aplicacdo da sancdo de declaracdo de
inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias Uteis, contado da data da intimagéo,
e decidido no prazo méaximo de 20 (vinte) dias Uteis, contado do seu recebimento.

O recurso e o pedido de reconsideracéo terdo efeito suspensivo do ato ou da decisdo recorrida até
gue sobrevenha decisao final da autoridade competente.

A aplicacdo das sancBes previstas neste edital ndo exclui, em hipétese alguma, a obrigacdo de
reparacéo integral dos danos causados.

12. DA IMPUGNAGCAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

12.1.

12.2.

12.3.

12.4.

12.5.

Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na aplicacdo da Lei n®
14.133, de 2021, devendo protocolar o pedido até 3 (trés) dias Uteis antes da data da abertura do
certame, no Departamento de Suprimentos, no endereco indicado no preAmbulo deste edital, das
09h00 as 12h00 e das 14h00 as 17h00.

A resposta a impugnacéo ou ao pedido de esclarecimento sera divulgado em sitio eletrdnico oficial no
prazo de até 3 (trés) dias Uteis, limitado ao ultimo dia Gtil anterior a data da abertura do certame.

A impugnacao e o pedido de esclarecimento poderéo ser realizados por forma eletrénica através do e-
mail: dsu@cubatao.sp.gov.br.

As impugnag0es e pedidos de esclarecimentos ndo suspendem o0s prazos previstos no certame.

12.4.1. A concesséo de efeito suspensivo a impugnacao é medida excepcional e devera ser motivada
pelo agente de contratacdo, nos autos do processo de licitacao.

Acolhida a impugnacao, sera definida e publicada nova data para a realizagao do certame.
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13. DAS DISPOSICOES GERAIS

13.1.
13.2.

13.3.

13.4.

13.5.

13.6.

13.7.

13.8.

13.9.

13.10.

13.11.

13.12.

Seré divulgada ata da sesséo publica no sistema eletrénico.

N&o havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizagdo do
certame na data marcada, a sessdo sera automaticamente transferida para o primeiro dia Uutil
subsequente, no mesmo horario anteriormente estabelecido, desde que ndo haja comunicacdo em
contrério, pelo Pregoeiro.

Todas as referéncias de tempo no Edital, no aviso e durante a sesséo publica observaréo o horario de
Brasilia - DF.

A homologacéo do resultado desta licitagdo nédo implicara direito a contratagéo.

As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da ampliacao da disputa
entre os interessados, desde que ndo comprometam o interesse da Administracdo, o principio da
isonomia, a finalidade e a seguranca da contratagéo.

Os licitantes assumem todos os custos de preparacdo e apresentacdo de suas propostas e a
Administracdo ndo serd, em nenhum caso, responsavel por esses custos, independentemente da
conducéo ou do resultado do processo licitatorio.

Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-4 o dia do inicio e incluir-
se-4 o do vencimento. Sé se iniciam e vencem os prazos em dias de expediente na Administracao.

O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do licitante,
desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do interesse
publico.

Em caso de divergéncia entre disposicdes deste Edital e de seus anexos ou demais pegas que
compdem o processo, prevalecera as deste Edital.

O objeto desta licitagdo onerara os seguintes recursos:
Classificacéo Funcional 04.122.0002.2.169 — Elemento de despesa 3.3.90.40.00.

O Edital e seus anexos estao disponiveis, na integra, no Portal Nacional de Contratacdes Publicas
(PNCP) e endereco eletrdnico https://editais.cubatao.sp.gov.br/.

Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
13.12.1. ANEXO | - Termo de Referéncia
13.12.2. ANEXO I.1 — Certificado de realizagdo de vistoria técnica
13.12.3.  ANEXO I.2 — Modelo de anélise econdmico—financeira
13.12.4. ANEXO Il — Modelo de proposta
13.12.5. ANEXO IIl — Minuta de Termo de Contrato
13.12.6. ANEXO IV — Termo de ciéncia e notificacdo

Cubatéo, 26 de novembro de 2024.
Célia Rodrigues Ribeiro
Secretéaria Municipal de Gestao
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ANEXO |

TERMO DE REFERENCIA

PREGAO ELETRONICO N.° 90094/2024
PROCESSO ADMINISTRATIVO N.° 11313/2024
TIPO: MENOR PRECO GLOBAL

1.

2.

3.

4.

OBJETO

1.1. CONTRATACAO DE EMPRESA ESPECIALIZADA EM PRESTACAO DE SERVICO DE
SOLUCAO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO, PARA FORNECIMENTO
DE SERVICO DE LOCACAO DE EQUIPAMENTO DE SEGURANCA DE REDE GERENCIADA
DO TIPO NEXT-GENERATION FIREWALL, 24 (VINTE E QUATRO) HORAS POR DIA, 07
(SETE) DIAS POR SEMANA E RESPECTIVOS SERVICOS ASSOCIADOS, PELO PERIODO DE
12 (DOZE) MESES, PODENDO SER PRORROGADO POR SUCESSIVOS PERIODOS, ATE O
LIMITE LEGAL.

CRITERIOS DE JULGAMENTO

2.1. Sera considerada vencedora a proposta que cotar 0 MENOR PRECO conforme definicbes e
observadas as especifica¢cdes neste Termo de Referéncia, bem como as condi¢Bes exigidas no
presente Edital.

OBJETIVOS

3.1. Ampliar a seguranca de acesso a Internet oferecida a todas as areas da Administracédo e aos
cidadé@os que acessam os diversos servicos disponibilizados no portal WEB da Municipalidade,
tais como e-mail, emissdo de boletos, licitacdes, consultas de certiddes, atendimento as
demandas dos Préprios Municipais, video conferéncias, transmissdes ao vivo (lives), sistemas de
video monitoramento, alarmes, teleconferéncias e também prover pontos de acesso publico e
gratuito & Internet;

3.2. Seja através de pesquisas, acesso aos diversos servicos disponiveis online ou para a interacédo
com o cidaddo de uma forma em geral, o uso de internet nesta Municipalidade se tornou um
recurso indispensavel;

3.3. A Administragdo Municipal ja dispde deste servigo, necessitando este, ser readequado as
necessidades atuais de uso da Administracéo;

3.4. Cumpre ressaltar que o presente servi¢o de acesso a Internet e sua seguranga séo de natureza
continuada, de acesso universal e essenciais ao bom andamento dos servicos da Administracéo,
acarretando indmeros transtornos e prejuizos em ocorrendo a interrupgdo das respectivas
prestacdes de servico.

JUSTIFICATIVA DE CONTRATACAO

4.1. Seja através de pesquisas, acesso aos diversos servigos de seguranga disponiveis online ou para
interacdo com o cidaddo de forma geral, o uso de internet nesta Municipalidade tornou-se um
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recurso indispensavel. A Administracdo Municipal ja dispde deste acesso, entretanto,
considerando as constantes expansfes da rede corporativa, com respectivo aumento do seu
efetivo, necessita ser readequado as suas atuais necessidades durante o préoximo periodo de
contratacao;

4.2. Cumpre ressaltar que o presente servico € de natureza continuada, de acesso universal e
essencial para o bom andamento dos servigos da Administracdo, de forma segura e sem afetar
a produtividade;

4.3. A presente contratacao propiciara servicos especializados, ageis e de qualidade que garantam a
requerida seguranca na conectividade de toda a estrutura corporativa da PMC, mantendo uma
base confiavel para o funcionamento de todos os servicos dependentes dessa infraestrutura,
monitorando e controlando o trafego de informac6es com base em um conjunto de regras de
seguranca para evitar ataques, invasdes ou quaisquer outros eventos indesejados a rede;

4.4. Faz-se necessario o fornecimento de materiais adequados e profissionais capacitados na
execucao dos servigos, a fim de cumprir 0os requisitos e normas estipulados neste Termo de
Referéncia;

4.5. Tal opcdo se materializa em patente vantagem ao municipio no que tange a confiabilidade e
seguranca necessdrias a navegacao de nossos usuarios e aos servigos disponibilizados via
internet pela PMC aos municipes em geral.

5. OBJETO DA CONTRATACAO

5.1. Contratacdo de empresa especializada em prestacdo de servico de solucdo de tecnologia da
informacdo e comunicacdo, para fornecimento de servico de locacdo de equipamento de
seguranca de rede gerenciada do tipo next-generation firewall, 24 (vinte e quatro) horas por dia,
07 (sete) dias por semana, incluindo suporte técnico em conformidade com as especificacdes
constantes abaixo pelo periodo de 12 (doze) meses, podendo ser prorrogado por sucessivos
periodos, até o limite legal.

6. VISTORIA TECNICA

6.1. A vistoria técnica facultativa dar-se-a de segunda a sexta-feira, das 08h30 as 11h30 ou das 14h00
as 17h00, no seguinte local: DGTT na P¢a dos Emancipadores, s/n® — Centro - Cubatao/SP,
mediante agendamento prévio através dos telefones (13) 3512-5021, ficando responsaveis pelo
recebimento o Chefe de Servico de Telefonia e Rede. Sera emitido, ap6s a visita, respectivo
Atestado de Vistoria Técnica.

7.  ESPECIFICACOES TECNICAS DO SERVICO
7.1. ACESSO

7.1.1. Prestacdo de servico de solugdo de tecnologia da informacdo e comunicacdo, para
fornecimento de servico de locag&o de equipamento de seguranca de rede gerenciada
do tipo next-generation firewall e respectivos servigcos associados a serem instalados
no CPD do DGTT na R. Padre Nivaldo Vicente dos Santos, 51 - Vila Paulista -
Cubatdo/SP, pelo periodo de 12 (doze) meses, podendo ser prorrogado por sucessivos
periodos, até 0 limite legal;

7.1.2. O servico devera estar disponivel 24 (vinte e quatro) horas por dia, 07 (sete) dias por
semana, todos os dias do ano;

7.1.3. A CONTRATANTE né&o tera qualquer tipo de limitagdo quanto a quantidade (em bytes)
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7.1.4.

7.1.5.

7.1.6.

7.1.7.

7.1.8.

7.1.9.

7.1.10.

7.1.11.

7.1.12.

7.1.13.

7.1.14.

7.1.15.

7.1.16.
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e contelido da informacéo trafegada no acesso;

Central de Atendimento 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana,
através de chamada 0800, site ou chat que gere nimero de protocolo de atendimento
para acompanhamento dos servigos;

Devera também ser fornecido o suporte de 2° nivel com telefone direto;
Inicio de atendimento maximo em caso de defeito de até 04 (quatro) horas;

Seréo considerados como chamados em aberto, e em razdo disso passivos de multa e
sancdes, todas as intervengdes que ndo sanarem o problema;

Entendendo-se por “manutengao corretiva” uma série de procedimentos destinados a
recolocar o servico de comunicacdo e/ou equipamentos em seu pleno estado de
funcionamento, removendo definitivamente os defeitos apresentados, e “manutencao
evolutiva” o upgrade de equipamentos e softwares;

Se durante as manutencdes for verificada pela CONTRATANTE a necessidade de
substituicdo de equipamento, pe¢a e/ou componentes dos equipamentos, essa devera
ocorrer sem custo adicional a CONTRATANTE;

No caso de substituicdo temporéria, 0 equipamento, peca ou componente deverao
possuir as mesmas caracteristicas técnicas e de desempenho do que foi substituido;

O servico ou objeto do contrato sera considerado como ndo disponivel a partir do
momento em que qualquer anormalidade afete seu perfeito funcionamento, inclusive
em relacdo ao desempenho, independentemente de o mesmo continuar de forma
parcial;

Sempre que a CONTRATANTE perceber algum problema ou anormalidade no
funcionamento do servigo, sera registrado um chamado junto a licitante vencedora do
certame. Neste caso, quando confirmada alguma anormalidade, o tempo decorrido
entre o registro do chamado pela CONTRATANTE e o retorno do servi¢o as condi¢des
normais de funcionamento sera considerado como tempo de indisponibilidade;

Os funcionérios de atendimento da CONTRATADA devem conhecer todos 0s servigos
contratados e relacionados com a solugéo, objeto deste instrumento;

Caso haja a necessidade de realizar manutencdo preventiva da solucdo, a
CONTRATADA devera formalizar via e-mail, a Prefeitura, com no minimo 04 (quatro)
dias Uteis de antecedéncia da data proposta para a realizacdo do servico, e esta devera
ser autorizada pela CONTRATANTE;

A ocorréncia de interrupcdo no servico deverd ser comunicada imediatamente a
CONTRATANTE, através de um sistema de notificagdo automatica a ser implantado
pela CONTRATADA, utilizando pelo menos um dos seguintes meios: telefone (fixo e
movel), SMS ou e-mail;

Em caso de falha a CONTRATADA devera apresentar relatério analitico contendo as
seguintes informagoes:

7.1.16.1. Relacdo de todas as reclamacdes realizadas no periodo (com hora de inicio e

fim da inoperancia) juntamente com minutos excedentes ao prazo maximo para
reparo;
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7.1.16.2. Tempo total das falhas;

7.1.16.3. Causas dos defeitos e a solugbes adotadas para sua recuperacao;

7.1.16.4. Célculo da disponibilidade no periodo.

7.1.17. Os equipamentos relacionados com a solugédo deverdo ser instalados e mantidos
operacionais, com todos 0s seus acessorios e documentacgdes;

7.2. Devera ser disponibilizada pela CONTRATADA a ser integrado a rede de comunicac¢éo de dados,
equipamento de seguranca de rede gerenciada do tipo next-generation firewall, com as seguintes
caracteristicas bésicas:

7.2.1. A solucdo deverd ser baseada em appliance, onde ndo serdo permitidas soluctes
baseadas em PC ou Servidores com sistemas operacionais como Windows, FreeBSD
e GNU/Linux;

7.2.2. A solucdo deverd utilizar a tecnologia de Firewall Stateful Packet Inspection (Firewall
por estado de conex&o com inspecao profunda de pacotes);

7.2.3. A solugéo devera possuir certificado ICSA para Firewall;

7.2.4. A solugdo devera possuir todos os softwares e licengcas para habilitacdo de todos os
recursos exigidos neste termo de referéncia pelo periodo de vigéncia do contrato.

7.3. Especificacdes fisicas minimas:

7.3.1.  Devera possuir no minimo:

7.3.1.1.

7.3.1.2.

7.3.1.3.

7.3.1.4.

7.3.1.5.

7.3.1.6.

7.3.1.7.

7.3.1.8.

7.3.1.9.

7.3.1.10.

7.3.1.11.

7.3.1.12.

7.3.1.13.

01 (uma) USB Port;

01 (uma) RJ45 Console Port;

01 (uma) GE RJ45 Management Port;

08 (oito) GE RJ45 Interfaces;

04 (quatro) GE SFP Slots;

04 (quatro) 10 GE SFP+ Slots;

Performance minima de 10 Gbps de throughput para firewall;

Performance minima de 04 Ghps de throughput de IPS;

Performance minima de 04 Gbps de throughput de VPN;

Suporte &, no minimo 5.000.000 (cinco milhdes) de conexdes simultaneas;
Suporte &, no minimo 120.000 (cento e vinte mil) novas conexdes por segundo;
Suporte &, no minimo 600 tuneis Ipsec VPN;

Possuir o namero irrestrito quanto ao maximo de usuarios licenciados;
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7.3.1.14. Possuir armazenamento interno de, no minimo, 240 GB SSD.

7.3.2. Devera ser fornecido equipamento de seguranca de rede gerenciada do tipo next-
generation firewall com capacidade técnica suficiente para rodar sem que os limites de
80% de utilizacdo da memdria e de CPU sejam excedidos;

7.3.3. A CONTRATADA ficara responsavel por toda a configuracdo e operacdo. Apés a
configuracdo da CONTRATADA e validacéo por parte da CONTRATANTE, esta devera
fornecer consulta direito a view e as credenciais de acesso ao equipamento de
seguranca de rede gerenciada do tipo next-generation firewall instalado no DATA
CENTER da Prefeitura de Cubatéo;

Na solucao, o acesso redundante deverd estar ativo para uma solugéo hot stand-by;

Deverdo estar inclusos na solucdo, por conta da CONTRATADA, todos os recursos de
conectividade, tais como: fibras, patch-cords, conversores, appliances, roteadores e outros
correlatos, bem como a infraestrutura para instalagcdo dos equipamentos de transmisséo
necesséria a prestacdo dos servigos, além de dutos/eletrodutos caso necessario;

Deverao ser fornecidos e instalados componentes como DIO’s, patch-cords de fibra, conversores,
Gbics, todos componentes necessarios ao funcionamento do link.

8. CARACTERISTICAS GERAIS PARA FIREWALLS TIPO NEXT-GENERATION:

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

A solucdo deve consistir de appliance de protecdo de rede com funcionalidades de Next-
Generation Firewall (NGFW), e console de geréncia, monitoracao e logs;

Por funcionalidades de NGFW entende-se: reconhecimento de aplicacdes, prevencdo de
ameacas, identificacdo de usuarios e controle granular de permissdes;

As funcionalidades de protecdo de rede que compBem a plataforma de seguranca podem
funcionar em multiplos appliances desde que obedecam a todos os requisitos deste termo de
referéncia;

A plataforma deve ser otimizada para andlise de contetido de aplicagfes em camada 7 (L7);

O software devera ser fornecido em sua versao mais atualizada;

Uma interface completa CLI (command-line-interface) devera ser acessivel através da interface
gréfica e via porta serial,

A atualizagdo de software devera enviar avisos de atualizagfes automaticos;

O sistema de objetos devera permitir a definicdo de redes, servicos, hosts, periodos de tempo,
usuarios e grupos, clientes e servidores;

O backup e o restabelecimento de configuracdo devem ser feitos localmente, via FTP/SFTP, com
frequéncia diaria, semanal e/ou mensal, podendo ser realizado por demanda;

8.10. As notificac8es deverao ser realizadas via email e SNMP;

8.11. Suportar SNMPv3 e Netflow;

8.12. O firewall devera ser stateful, com inspe¢éo profunda de pacotes;
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8.13. As zonas deverao ser divididas pelo menos em WAN, LAN e DMZ, sendo necessario que as
zonas LAN e DMZ possam ser customizaveis;
8.14. As politicas de NAT deverdo ser customizaveis para cada regra;

8.15. A protegdo contra flood deverd ter protecéo contra DoS (Denial of Service) DdoS (Distributed
DoS) e bloqueio de portscan;

8.16. Protecdo contra anti-spoofing;
8.17. Suportar IPv4 e IPV6;

8.18. IPv6 deve suportar os tunelamentos 6in4, 6to4, 4in6 e IPv6 Rapid Deployment (6rd) de acordo
com a RFC 5969;

8.19. Suporte aos roteamentos estaticos, dindmico (RIP, BGP e OSPF) e multicast (PIM-SM e IGPM);
8.20. Deve possibilitar o roteamento baseado em VPNSs;
8.21. Deve suportar criar politicas de roteamento.

8.22. Para as politicas de roteamento, devem ser permitidas pelo menos as seguintes
condicdes:

8.22.1. Interface de entrada do pacote;
8.22.2. IPs de origem;

8.22.3. IPs de destino;

8.22.4. Portas de destino;

8.22.5. Usuarios ou grupos de usuarios;
8.22.6. Aplicagdo em camada 7;

8.22.7. Deve ser possivel escolher um gateway primério e um gateway de backup para as
politicas de roteamento;

8.22.8. Deve suportar a definicdo de VLANSs no firewall conforme padrdo IEEE 802.1q e tagging
de VLAN;

8.22.9. Deve suportar Extended VLAN;

8.22.10. O balanceamento de link WAN deve permitir multiplas conexdes de links Internet,
checagem automética do estado de links, fail over automatico e balanceamento por
peso;

8.22.11. A solucao devera permitir port-aggregation de interfaces de firewall suportando o
protocolo 802.3ad, para escolhas entre aumento de throughput e alta disponibilidade de
interfaces;

8.22.12. Deve permitir a configuracédo de jumbo frames nas interfaces de rede;
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8.22.14.

8.22.15.

8.22.16.

8.22.17.

8.22.18.
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Deve permitir a criacdo de um grupo de portas layer2;

A solugédo devera permitir configurar os servicos de DNS, Dynamic DNS, DHCP e NTP;
O traffic shapping (QoS) devera ser baseado em rede ou usuario;

A solucao deve permitir o trafego de cotas baseados por usuarios para upload/download
e pelo trafego total, sendo ciclicas ou nao-ciclicas;

Deve possuir otimizacdo em tempo real de voz sobre IP;

Deve implementar o protocolo de negociacdo Link Aggregation Control Protocol
(LACP).

8.23. Controle por Politicas de Firewall:

8.23.1.

Deve suportar controles por:

8.23.1.1. porta;

8.23.1.2. protocolos TCP/UDP;

8.23.1.3. origem/destino;

8.23.1.4. identificac@o de usuarios.

8.24. O controle de politicas deverd monitorar as seguintes politicas de redes:

8.24.1.

8.24.2.

8.24.3.

8.24.4.

8.24.5.

8.24.6.

8.24.7.

8.24.8.

8.24.9.

8.24.10.

8.24.11.

USUuarios;

grupos e tempo;

identificar regras néo utilizadas;
identificar regras desabilitadas;
identificar regras modificadas;
identificar novas politicas;

As politicas deverdo ter controle de tempo de acesso por usuério e grupo, sendo
aplicadas por zona, redes e por tipos de servicos;

Controle de politicas por usudrios, grupos de usuarios, IPs, redes e zonas de seguranca;
Controle de politicas por paises via localizagao por IP;
Suporte a objetos e regras IPV6;

Suporte a objetos e regras multicast.

8.25. Prevencéo de Ameagas:

8.25.1.

Para protecdo do ambiente contra ataques, os dispositivos de protecdo devem possuir
modulos de IPS, Antivirus, Anti-Malware e Firewall de Protecdo WEB (WAF) integrados
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8.25.2.

8.25.3.

8.25.4.

8.25.5.

8.25.6.

8.25.7.

8.25.8.

8.25.9.

8.25.10.

8.25.11.

8.25.12.

8.25.13.

8.25.14.

8.25.15.

8.25.16.

8.25.17.

8.25.18.

8.25.19.

8.25.20.
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no proprio appliance de Firewall ou entregue em mdltiplos appliances desde que
obedecam a todos os requisitos desta especificacao;

Deve realizar a inspec¢éo profunda de pacotes para prevencéo de intrusdo (IPS) e deve
incluir assinaturas de prevengéo de intruséo (IPS);

As assinaturas de prevencao de intruséo (IPS) devem ser customizadas;

Excecdes por usuario, grupo de usuarios, IP de origem ou de destino devem ser
possiveis nas regras;

Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Malware,
possibilitando a criacdo de diferentes politicas por endereco de origem, endereco de
destino, servico e a combinacédo de todos esses itens, com customizacdo completa;

A solucéo contratada deve realizar a emulagdo de malwares desconhecidos em
ambientes de sandbox em nuvem;

A funcionalidade de sandbox deve atuar como uma camada adicional ao motor de Anti-
Malware, e ao fim da analise do artefato, devera gerar um relatério contendo o resultado
da analise;

Deve permitir configuragdo da exclusdo de tipos de arquivos para que ndo sejam
enviados para o sandbox em nuvem;

A protecdo Anti-Malware devera bloguear todas as formas de virus, web malwares,
trojans e spyware em HTTP e HTTPS, FTP e web-emails;

Deve ter prote¢céo em tempo real contra novas ameagas criadas;

Deve possuir pelo menos duas engines de anti-virus independentes e de diferentes
fabricantes para a deteccdo de malware, podendo ser configuradas isoladamente ou
simultaneamente;

Deve permitir o bloqueio de vulnerabilidades;

Deve permitir o blogueio de exploits conhecidos;

Deve detectar e bloquear o trafego de rede que busque acesso a servidores de
comando e controle conhecidos;

Deve incluir prote¢éo contra ataques de negacao de servigos;

Ser imune e capaz de impedir ataques basicos como: SYN flood, ICMP flood, UDP flood,
etc.;

Suportar bloqueio de arquivos por tipo;

Registrar no console de monitoracdo as seguintes informacdes sobre ameacas
identificadas: O nome da assinatura ou do ataque, aplicacdo, usuario, origem e o
destino da comunicacao, além da acdo tomada pelo dispositivo;

Os eventos devem identificar o pais de onde partiu a ameaca;

Deve ser possivel a configuracdo de diferentes politicas de controle de ameagas e
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ataques baseado em politicas de seguranca considerando uma das opc¢cdes ou a
combinacdo de todas elas: usuarios, grupos de usuarios, origem, destino, zonas de
seguranca, etc, ou seja, cada politica de firewall podera ter uma configuracéo diferente
de IPs, sendo essas politicas aplicadas por usuarios, grupos de usuarios, origem,
destino, zonas de seguranga.

8.26. Controle e Protec&o de Aplicacdes:

8.26.1.

8.26.2.

8.26.3.

8.26.4.

8.26.5.

8.26.6.

8.26.7.

8.26.8.

8.26.9.

8.26.10.

8.26.11.

Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer
aplicac@es por assinatura e camada 7, utilizando portas padrdes (80 e 443), portas nao
padrdes, port hopping e tlnel através de trafego SSL encriptado;

Deve ser possivel inspecionar os pacotes criptografados com os algoritmos SSL 2.0,
SSL3.0,TLS1.2eTLS 1.3;

O motor de analise de trafego criptografado deve reconhecer, mas néo limitado a, pelo
menos 0s seguintes algoritmos: curvas elipticas (ECDH, ECDHE, ECDSA), DH, DHE,
Authentication, RSA, DAS, ANON, Bulk ciphers, RC4, 3DES, IDEA, AES128, AES256,
Camellia, ChaCha20-Poly1305, GCM, CCM, CBC, MD5, SHA1, SHA256, SHA384;

O motor de inspecéo dos pacotes criptografados deve ser configuravel e permitir definir
acbes como ndo descriptografar, negar o pacote e criptografar para determinadas
conexdes criptografadas;

Reconhecer pelo menos 2.300 (duas mil e trezentas) aplicagbes diferentes,
classificadas por nivel de risco, caracteristicas e tecnologia, incluindo, mas néo limitado
a, trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update de
softwares, servicos de rede, VolP, streaming de midia, proxy e tunelamento,
mensageiros instantaneos, compartilhamento de arquivos, webemails;

Para trafego criptografado SSL, deve descriptografar pacotes a fim de possibilitar a
leitura de payload para checagem de assinaturas de aplicacbes conhecidas pelo
fabricante;

Atualizar a base de assinaturas de aplicacbes automaticamente;

Reconhecer aplicacdes em IPv6;

Limitar a banda usada por aplicacdes (traffic shaping);

Deve ser possivel adicionar controle de aplicac6es em todas as regras de seguranca
do dispositivo, ou seja, ndo se limitando somente a possibilidade de habilitar controle
de aplicacbes em algumas regras;

Deve permitir o uso individual de diferentes aplicativos para usuarios que pertencem ao
mesmo grupo de usuarios, sem que seja necessaria a mudanca de grupo ou a criagdo

de um novo grupo. Os demais usuarios deste mesmo grupo que nao possuirem acesso
a estes aplicativos devem ter a utilizacédo bloqueada.

8.27. Controle e Protecdo Web:

8.27.1.

Deve permitir especificar politica de navegagcdo Web por tempo, ou seja, a definicdo de
regras para um determinado dia da semana e horario de inicio e fim, permitindo a adi¢céo
de miltiplos dias e horarios na mesma definicdo de politica por tempo. Esta regra de
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8.27.2.

8.27.3.

8.27.4.

8.27.5.

8.27.6.

8.27.7.

8.27.8.

8.27.9.

8.27.10.

8.27.11.

8.27.12.

8.27.13.

8.27.14.

8.27.15.

8.27.16.

8.27.17.

8.27.18.

8.27.19.
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tempo pode ser recorrente ou em uma Unica vez;
Deve ser possivel a criagdo de politicas por usuarios, grupos de usuarios, IPs e redes;
Deve incluir a capacidade de criacéo de politicas baseadas na visibilidade e controle de
guem esta utilizando quais URLs através da integragdo com servicos de diretorio,
autenticacdo via LDAP, Active Directory, Radius, E-directory e base de dados local;

Autenticacao em 2 (dois) fatores em conjunto com a autenticacdo Radius;

Permitir popular todos os logs de URL com as informac¢8es dos usuarios conforme
descrito na integracao com servi¢cos de diretdrio;

Possuir pelo menos 90 categorias de URLS;

Suportar a capacidade de criacdo de politicas baseadas no controle por URL e
Categoria de URL,;

Deve ser capaz de forgar o uso da opgéao “Safe Search” em sites de busca;

Deve ser capaz de forcar as restric6es do Youtube;

Deve ser capaz de categorizar as URLs a partir de base ou cache de URLSs locais ou
através de consultas dindmicas na nuvem, independentemente do método de
classificacdo a categorizacdo ndo deve causar atraso na comunicacdo visivel ao
usuério;

Suportar a criacdo de categorias de URLs customizadas;

Suportar a op¢éo de bloqueio de categoria HTTP e liberacdo de categoria apenas em
HTTPS;

Deve ser possivel reconhecer o pacote HTTP independentemente de qual porta esteja
sendo utilizada;

Suportar a inclusao nos logs de informagdes das atividades dos usuarios;

Deve salvar nos logs as informac¢des adequadas para geracdo de relatérios indicando
usuario, tempo de acesso, bytes trafegados e site acessado;

Deve permitir realizar andlise flow dos pacotes, entendendo exatamente o que
aconteceu com o pacote em cada checagem;

Deve realizar caching do conteddo web;

Deve realizar filtragem por mime-type, extenséo e tipos de contelido ativos, tais como,
mas néo limitado a: ActiveX, applets e cookies;

Deve ser possivel realizar a liberagcdo de cotas de navegacdo para 0S usuarios,
permitindo que os usuarios tenham tempos pré-determinados para acessar sites na
internet.

8.28. Identificacdo de Usuarios:

8.28.1.

Deve incluir a capacidade de criacéo de politicas baseadas na visibilidade e controle de

Pagina 30|51

Praca dos Emancipadores s/n.°, Bloco Executivo, 2° andar, Centro, Cubatéo / SP - CEP 11.510-900

Fone: (13) 3512-0577 (ramal: 4065) — E-mail: dsu@cubatao.sp.gov.br



8.28.2.

8.28.3.
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quem esta utilizando quais aplicacdes através da integracdo com servicos de diretério,
autenticando via LDAP, Active Directory, Radius, eDirectory, TACACS+ e via base de
dados local, para identificacdo de usudrios e grupos permitindo granularidade de
controle/politicas baseadas em usudrios e grupos de usuarios;

Deve permitir o controle, sem instalacédo de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegagdo expanda-se um portal
de autenticacao residente no firewall (Captive Portal);

Deve permitir autenticacdo em modos: transparente, autenticacdo proxy (NTLM e
Kerberos) e autenticacdo via clientes nas estacdes com 0s sistemas operacionais
Windows, MAC OS X e Linux 32/64.

8.29. Qualidade de Servi¢co — QoS:

8.29.1.

8.29.2.

8.29.3.

8.29.4.

8.29.5.

Com a finalidade de controlar aplicagdes e trdfego cujo consumo possa ser excessivo
e ter um alto consumo de largura de banda, se requer que a solucdo, além de poder
permitir ou negar esses tipos de aplica¢gbes, tenha a capacidade de administra-las por
politicas de controle de banda quando forem solicitadas por diferentes usuérios ou
aplicacoes;

A solucéo devera suportar Traffic Shaping (QoS) e a criagdo de politicas baseadas em
categoria web e aplicacdo por: endereco de origem, endereco de destino, usuario e
grupo do AD/LDAP;

Deve ser configurado o limite e a garantia de upload/download, bem como ser priorizado
o trafego total e bit rate de modo individual ou compartilhado;

Suportar priorizacdo Real-Time de protocolos de voz (VolP);

Deve permitir aplicar prioridade mesmo apds o roteamento, utilizando o protocolo
DSCP.

8.30. Redes Virtuais Privadas — VPN:

8.30.1.

8.30.2.

8.30.3.

8.30.4.

8.30.5.

8.30.6.

8.30.7.

8.30.8.

Suportar VPN Site-to-Site e Client-to-Site;

Suportar Ipsec VPN;

Suportar SSL VPN;

Suportar L2TP e PPTP;

Suportar acesso remoto SSL, IPSec e VPN Client para Android e iPhone/iPAD;

Deve ser disponibilizado o acesso remoto ilimitado, até o limite suportado de tuneis VPN
pelo equipamento, sem a necessidade de aquisicdo de novas licengas e sem qualquer
custo adicional para o licenciamento de clientes SSL;

A VPN IPSec deve suportar: DES e 3DES, Autenticagdo MD5 e SHA-1, DiffieHellman
Group 1, Group 2, Group 5 e Group 14, Algoritmo Internet Key Exchange (IKE), AES
128, 192 e 256 (Advanced Encryption Standard), SHA 256, 384 e 512, Autenticacdo via
certificado PKI (X.509) e Pre-Shared Key (PSK);

Deve permitir criar politicas de controle de aplicagbes, IPS, Antivirus, AntiMalware e
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filtro de URL para trafego dos clientes remotos conectados na VPN SSL;

Suportar autenticacdo via AD/LDAP, Token e base de usuérios local;

8.30.10. Permitir estabelecer um tinel SSL VPN com uma solugdo de autenticacéo via LDAP,

Active Directory, Radius, eDirectory, TACACS+ e via base de dados local.

8.31. Geréncia Administrativa Centralizada:

8.31.1.

8.31.2.

8.31.3.

Deve possuir solucdo de gerenciamento integrada ou solucdo baseada em appliance,
possibilitando o gerenciamento em um Unico console central, com administracdo de
privilégios e funcoes;

O gerenciamento da solucdo deve possibilitar a coleta de estatisticas de todo o trafego
que passar pelos equipamentos da plataforma de seguranca;

Deve ser centralizada a geréncia de todas as politicas do firewall e configuracdes para
as solugbes de firewall de préxima geragéo.

8.32. Geréncia de Logs e Relatérios Centralizados:

8.32.1.

8.32.2.

8.32.3.

8.32.4.

8.32.5.

Deve possuir solugéo de logs e relatdrios integrados, ou em appliance, possibilitando a
consolidagdo total de todas as atividades da solucéo através de um Unico console
central;

Deve fornecer relatérios histéricos para analises de mudancgas e comportamentos;
Deve permitir a exportagcéo via PDF ou Excel,

Deve fornecer logs em tempo real, de auditoria e arquivados;

Deve possuir mecanismo de procura de logs arquivados.

9. ESCOPO DE SERVICOS - AGREGACAO DO EQUIPAMENTO DE SEGURANCA DE REDE
GERENCIADA DO TIPO NEXT-GENERATION FIREWALL

9.1. Os servicos a serem prestados para integragdo do appliance pretendido, correspondem ao atual
rol de tarefas desempenhado pelo Firewall PMC em produc¢éo, ampliando as acdes de controle,
em especial as relacionadas a camada 7. Recursos de protecdo e controle adicionais aos
existentes também estéo previstos neste rol, como segue:

9.1.1.

9.1.2.

9.1.3.

A CONTRATADA devera disponibilizar sequéncia de ac¢des ldgicas, através de rotinas
a serem construidas, que permitam a publicacdo na Internet de diferentes servigos
através dos diferentes links contratados, balanceando manualmente a carga atualmente
em producéo;

A CONTRATADA devera disponibilizar sequéncia de acdes ldgicas através de rotinas
a serem construidas, que, em caso de falha de um dos links, permitam a alteracéo e
publicacdo do novo enderecamento DNS, considerando ainda que para este cenario
havera o tempo de propagacao global de DNS;

Estas op¢cdes devem estar disponiveis para ambos os links, inclusive respectivas rotinas
de retorno quando ocorrer volta as condi¢des normais de operacao;
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9.1.4. A CONTRATADA, compartilhando o conhecimento técnico com a equipe técnica da
CONTRATANTE, deve configurar todas as opcbes recomendadas pelas boas praticas
do fabricante do equipamento, detalhadas genericamente neste termo de referéncia,
customizando-as, para que funcionem corretamente dentro do ambiente On Premise,
atingindo na integridade os objetivos propostos neste termo;

9.1.5. A CONTRATADA deve considerar em seus custos, 0s ajustes l6gicos a serem
efetuados no ambiente On Premise para a agregacao do equipamento de seguranca de
rede gerenciada do tipo next-generation firewall a rede da PMC;

9.1.6. A CONTRATADA deve disponibilizar um sistema de monitoramento com informacées
de desempenho do circuito contratado, incluindo gréafico de utilizacdo do mesmo,
mantendo um histérico mensal e anual de utilizacdo. O sistema deve ser disponibilizado
via HTTPS e ter controle de acesso através de usuario e senha a ser fornecido para a
CONTRATANTE no momento da instalacdo do circuito, sem qualquer custo adicional a
CONTRATANTE;

9.1.7. Manter disponiveis relatérios atualizados, que apresentem informacdes de trafego do
link, para uso através de interface WEB ou semelhante mediante a identificacdo de
usuario e senha, sem qualquer custo adicional a CONTRATANTE;

9.1.8. A instalacdo da totalidade dos equipamentos, ativacéo, configuragfes e ajustes no
ambiente On Premise deverda ser efetuada no prazo de até 30 (trinta) dias corridos, a
contar da data de recebimento da "Autorizagao de Fornecimento”;

9.1.9. Os IP’s necessarios a CONTRATADA para configurar o appliance em tela serédo
integrantes dos novos ranges de enderegamento IP fornecidos nos 2 links de internet
existentes, sendo informados pela CONTRATANTE para configuracdo ou utilizagéo da
CONTRATADA.

10. DESCRICAO DO CERTAME
10.1. A proposta apresentada e os lances formulados deverdo incluir todas e quaisquer despesas
necessarias ao cumprimento do objeto desta licitacdo, tais como: tributos, fretes, seguros e
demais despesas inerentes, devendo o preco ofertado corresponder, rigorosamente, as
especificacdes do objeto licitado;

10.2. O certame esta composto por lote Uinico, como segue:

ITEM DESCRICAO

Locacéo de equipamento de seguranca de rede gerenciada do tipo next-generation firewall,
com caracteristicas, servi¢cos associados e especifica¢cdes conforme Termo de Referéncia

1

11. INSTALACAO E ATIVACAO DO FIREWALL

11.1. Instalacéo da totalidade dos equipamentos e ativacéo do firewall devera ser efetuada no prazo
de até 60 (sessenta) dias corridos, a contar da data de recebimento da Autorizacdo de
Fornecimento pela Secretaria responsavel da PMC;

11.2. O local para a entrega e instalacdo dos servicos devera ser no CPD do DGTT na R. Padre
Nivaldo Vicente dos Santos, 51 - Vila Paulista - Cubatédo/SP, mediante agendamento prévio
através dos telefones (13) 3512-5020 e (13) 3512-5023, ficando responsaveis pelo recebimento
o Diretor do DGTT ou o Chefe de Servico de Telefonia e Rede.
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12. OBRIGAGOES DA CONTRATADA

12.1. Constituem obrigag6es da CONTRATADA:

12.1.1.

12.1.2.

12.1.3.

12.1.4.

12.1.5.

12.1.6.

12.1.7.

12.1.8.

12.1.9.

12.1.10.

Manter durante toda a execucdo do Contrato, em compatibilidade com as obrigacfes
por ela assumidas, todas as condi¢cdes de habilitacdo e qualificacdo exigidas na
licitagao;

Assumir a responsabilidade pelos encargos fiscais e comerciais resultantes da
execucao dos servicos, que incidam ou venham a incidir, direta e indiretamente, sobre
0 servico contratado, necessario ao fiel cumprimento do objeto sob Contrato;

Responsabilizar-se por todas as providéncias e obrigacdes estabelecidas na legislacéo
especifica de acidentes de trabalho, quando, em ocorréncia da espécie, forem vitimas
0s seus empregados no desempenho dos servicos ou em conexdo com eles, ainda que
acontecido nas dependéncias do CONTRATANTE;

Responsabilizar-se pelo perfeito funcionamento do objeto do contrato, arcar com 0s
eventuais prejuizos causados ao CONTRATANTE e/ou a terceiros, provocados por
ineficiéncia ou irregularidade cometida por seus empregados ou prepostos envolvidos
na execucdo dos servicos, respondendo integralmente pelo 6nus decorrente de sua
culpa ou dolo na entrega dos servigos, o que ndo exclui nem diminui a responsabilidade
pelos danos que se constatarem, independentemente do controle e fiscalizacdo
exercidos pelo CONTRATANTE;

Abster-se, qualquer que seja a hipotese, de veicular publicidade ou qualquer outra
informacdo acerca das atividades, objeto do servico a ser contratado, sem prévia
autorizacdo do CONTRATANTE;

Comunicar ao Gestor do Contrato, designado formalmente pelo CONTRATANTE,
qualquer fato extraordinario ou anormal que ocorra durante a vigéncia,

Apresentar as informacdes detalhadas dos servicos disponibilizados e as restricdes
porventura existentes;

Reparar, corrigir, remover ou substituir os materiais que instalar, as suas custas, no todo
ou em parte, em que se verificarem falhas ou defeitos de fabrica¢éo, no prazo méaximo
de até 04 (quatro) horas, contados da data da respectiva comunica¢ao, por escrito,
salvo quando o defeito for comprovadamente por uso indevido;

Manter, durante a execuc¢éo do servico, mdo de obra especializada, qualificada e em
quantidade suficiente a perfeita prestacdo dos servicos, portando crachas de
identificacdo individuais, do qual deverd constar o nome da CONTRATADA, n° de
registro, funcéo e fotografia do empregado portador;

Indicar pelo menos um de seus empregados para atuar como gestor do Contrato,
cabendo a este gestor:

12.1.10.1. Interagir com o CONTRATANTE no que se refere ao Contrato;

12.1.10.2. Acompanhar o cumprimento do acordo de niveis de servi¢o;

12.1.10.3. Adotar medidas administrativas e técnicas para o cumprimento do acordo de

niveis de servico;
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12.1.10.4. Garantir a veracidade das informacdes fornecidas ao CONTRATANTE;

12.1.10.5. Responsabilizar-se civil e criminalmente pelos danos causados ao
CONTRATANTE ou a terceiros, decorrentes da execu¢édo do Contrato;

12.1.11. Nao transferir a outrem, no todo ou em parte, o objeto deste Edital.
13. OBRIGACOES DO CONTRATANTE
13.1. Constituem obrigacdes do CONTRATANTE:
13.1.1. Atestar a Nota Fiscal/ Fatura de acordo com a entrega efetuada, quando em
conformidade com o presente Edital, encaminhando-a ao setor competente para as

providéncias relativas ao pagamento;

13.1.2. Fornecer e colocar a disposicdo da CONTRATADA todos os elementos e informacgfes
que se fizerem necessérios a prestacdo dos servicos;

13.1.3. Notificar a CONTRATADA sobre quaisquer irregularidades observadas na prestagéo
dos servicos;

13.1.4. Acompanhar e fiscalizar a execugdo do contrato por meio de um servidor,
especialmente designado, que anotara em registro proprio todas as ocorréncias
relacionadas ao Contrato;

13.1.5. Exigir o cumprimento de todos os compromissos assumidos pela CONTRATADA de
acordo com os termos de sua proposta comercial, do Contrato e do Edital da licitacao;

13.1.6. Permitir o acesso dos empregados da CONTRATADA as dependéncias do
CONTRATANTE para execuc¢do dos servicos;

13.1.7. Prestar as informagfes e os esclarecimentos atinentes ao objeto do Contrato, que
venham a ser solicitados pela CONTRATADA;

13.1.8. Promover, caso necessario, auditoria técnica e operacional do ambiente e recursos
utilizados pela CONTRATADA, por meio de pessoal proprio ou equipe de terceiros;

13.1.9. Conferir toda a documentacao técnica gerada e apresentada durante a execucdo dos
servicos, efetuando o seu atesto quando estiver em conformidade com os padres de
informacéo e qualidade exigidos no Contrato.

14. DO RECEBIMENTO DO PRODUTO / SERVICO
14.1. Provisoriamente:

14.1.1. Para teste, aceitacdo e posterior verificacdo da conformidade do objeto com a
especificacdo, no prazo de até 05 (cinco) dias corridos, contados da data da instalacao,
pelo DGTT.

14.2. Definitivamente:
14.2.1. Apo6s verificac@o da qualidade e funcionalidade e consequente aceitagdo, mediante

recibo expedido pelo DGTT, no prazo de até 05 (cinco) dias corridos contados da data
do fim do prazo do aceite provisério.
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15. HANDS ON - IMPLANTACAO

15.1. O servigo de implantacé@o e demais rotinas On Premise, previstas para ativagdo do sistema de
seguranca de rede gerenciada do tipo next-generation firewall, deverdo, obrigatoriamente, serem
prestados de forma presencial nas dependéncias da CONTRATANTE, e, as rotinas
implementadas pela CONTRATADA para atingimento dos objetivos de implantagéo e ativagéo
dos servicos, incluso rotinas de suporte e manutencédo, devem ser compartilhadas com a Equipe
Técnica PMC durante o processo de configuragcdo na producao.

16. DO FATURAMENTO E DO PAGAMENTO

16.1. O pagamento sera efetuado mensalmente, iniciando apds o aceite da homologacdo da
instalacao, conforme edital;

16.2. O pagamento sera efetuado mediante crédito em conta corrente, em até 30 (trinta) dias, a contar
do primeiro dia util ap6s o recebimento da Nota Fiscal/Fatura devidamente atestada pelo
Departamento de Gestédo da Tecnoldgica e Telecomunicagées — DGTT, que encaminhard a Nota
Fiscal/Fatura ao setor competente para as devidas providéncias. Eventuais boletos
encaminhados pelos fornecedores serdo tidos como inexistentes para todos os fins e efeitos.

17. DO REAJUSTE
17.1. Decorridos 12 (doze) meses da vigéncia contratual o preco pactuado sera reajustado de acordo
com a variacéo do Indice Nacional de Precos ao Consumidor Amplo — IPCA do periodo, nos
termos da legislacdo federal em vigor.

18. DOS RECURSOS ORCAMENTARIOS

18.1. As despesas decorrentes da presente aquisicdo deverdo onerar as seguintes Dotacdes
Orcamentérias:

= 002.011.041220002.2169 - Elemento de Despesa: 3.3.90.40.00 / 99
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ANEXO 1.1

CERTIFICADO DE REALIZAGAO DE VISTORIA TECNICA

ATESTO que o representante legal da Empresa , interessada em patrticipar do
contrato n° /___, Processo n° /___, realizou nesta data visita técnica nas instalacdes do
, recebendo assim todas as informacdes e subsidios necessarios para a

elaboracéo da sua proposta.

O representante esta ciente desde ja que, em conformidade com o estabelecido no Termo de Referéncia, ndo
podera pleitear em nenhuma hip6tese modificagbes nos prec¢os, prazos ou condi¢cfes ajustadas, tampouco
alegar quaisquer prejuizos ou reivindicar quaisquer beneficios sob a invocagéo de insuficiéncia de dados ou
informacdes sobre os locais em que serdo executados 0s servicos, sobretudo, em relagdo as dependéncias
da CONTRATANTE.

(Local e data)

(nome completo, assinatura e qualificacdo do preposto da empresa)
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ANEXO .2

MODELO DE ANALISE ECONOMICO-FINANCEIRA

PREGAO ELETRONICO N.° 90094/2024
PROCESSO ADMINISTRATIVO N.° 11313/2024
TIPO: MENOR PRECO GLOBAL

A situagdo financeira das licitantes sera aferida por meio dos indices de liquidez corrente - LC, liquidez geral
- LG e solvéncia geral - SG.

LC = Ativo Circulante
Passivo Circulante

LG = Ativo Circulante (+) Realizavel a Longo Prazo
Passivo Circulante (+) Exigivel a Longo Prazo

SG = Ativo Total
Passivo Circulante (+) Exigivel a Longo Prazo

Serdo consideradas habilitadas as empresas que apresentarem os seguintes resultados:

Liquidez Corrente | - indice maior ou igual a 1,00

Liquidez Geral - indice maior ou igual a 1,00

Solvéncia Geral - indice maior ou igual a 1,00
Local, data.

Assinatura do Responsavel pela Empresa
(Nome Legivel/CPF/Cargo/CNPJ)
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ANEXO 1l

MODELO DE PROPOSTA

PREGAO ELETRONICO N.° 90094/2024
PROCESSO ADMINISTRATIVO N.° 11313/2024
TIPO: MENOR PRECO GLOBAL

[ 0] 010 1T | (< RS SPR
=g o =T (=T olo T TP PPPPPRPTIIN
[ Fo 11 (o CEP:ceeees (010 F=To [
Estado: .....coeeeeeeeiiiiiieeie, Telefone: ..o

L 0 = | OO

Obs.: Adverte-se que a simples apresentacdo desta Proposta serd considerada como indicacéo
bastante de que inexistem fatos que impecam a participacdo da licitante neste certame, ou de que a
mesma ndao foi declarada iniddnea para licitar ou contratar com a Administracéo Puablica.

Valor Valor
Iltem Descritivo Mensal Anual
R$ R$

Locacéo de equipamento de seguranca de rede gerenciada do tipo
1 next-generation firewall, com caracteristicas, servi¢cos associados e
especificacdes conforme Termo de Referéncia

Valor Global (R$):

1) Prazo de validade da proposta: minimo de 90 (noventa) dias.

2) Prazo parainicio: a partir da assinatura do contrato.

- Declaro, sob as penas da lei, que os servicos ofertados atendem a todas as especificagBes exigidas no
Anexo | — Termo de Referéncia.

- Declaro que os pregos acima indicados contemplam todos os custos diretos e indiretos incorridos pela
proponente na data da apresentacdo desta proposta incluindo, entre outros: tributos, encargos sociais,
despesas administrativas, seguro, frete e lucro.

Local, data.

Assinatura do Responsavel pela Empresa
(Nome Legivel/CPF/Cargo/CNPJ)
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ANEXO 1l

MINUTA DE TERMO DE CONTRATO

Pelo presente instrumento de Contrato, de um lado a PREFEITURA MUNICIPAL DE CUBATAO, com sede
na Praca dos Emancipadores, s/n° neste ato representado por seu Prefeito Municipal, Ademario da Silva
Oliveira, doravante designada CONTRATANTE e de outro lado a empresa (RAZAO SOCIAL), inscrita no
CNPJ/MF sob o n.° (...) estabelecido na (ENDERECO), neste ato representada por (NOME COMPLETO)
portador da Cédula de Identidade RG n.° (...), domiciliado na (ENDERECO) doravante designada
CONTRATADA, apos este Ultimo declarar que conhece e aceita todas as especificagdes do Edital de Pregéo
Eletrdnico n.° 90094/2024, datado de (DATA DE PUBLICACAO DO EDITAL), tendo em vista o que consta
NO Processo N .......cccccevveveveeennnen. e em observancia as disposi¢cfes da Lei n® 14.133, de 1° de abril de 2021,
e demais normas aplicaveis, resolvem celebrar o presente Termo de Contrato, mediante as clausulas e
condi¢Bes a seguir enunciadas.

1. CLAUSULA PRIMEIRA — OBJETO

1.1 O objeto do presente instrumento ¢ a CONTRATACAO DE EMPRESA ESPECIALIZADA EM
PRESTACAO DE SERVICO DE SOLUCAO DE TECNOLOGIA DA INFORMAGCAO E COMUNICACAO, PARA
FORNECIMENTO DE SERVICO DE LOCACAO DE EQUIPAMENTO DE SEGURANCA DE REDE
GERENCIADA DO TIPO NEXT-GENERATION FIREWALL, nas condigBes estabelecidas no Termo de
Referéncia.

1.2. Objeto da contratagéo:

Valor Valor
Item Descritivo Mensal Anual
R$ R$

Locacéo de equipamento de seguranca de rede gerenciada do tipo
1 next-generation firewall, com caracteristicas, servi¢cos associados e
especificacdes conforme Termo de Referéncia

Valor Global (R$):

1.3. Vinculam esta contratacdo, independentemente de transcrigao:
1.3.1. O Termo de Referéncia;
1.3.2. O Edital da Licitacéo;
1.3.3. A Proposta do contratado;

1.3.4. Eventuais anexos dos documentos supracitados.
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2. CLAUSULA SEGUNDA - VIGENCIA E PRORROGAGAO

2.1. O prazo de vigéncia da contratacdo é de 12 (doze) meses contados do(a) assinatura deste termo de
contrato, prorrogavel na forma da Lei n° 14.133, de 2021.

3. CLAUSULA TERCEIRA — MODELOS DE EXECUGAO E GESTAO CONTRATUAIS

3.1. O regime de execucao contratual, os modelos de gestdo e de execucdo, assim como 0S prazos e
condicdes de conclusao, entrega, observacao e recebimento do objeto constam no Termo de Referéncia,
anexo a este Contrato.

4. CLAUSULA QUARTA — SUBCONTRATACAO

4.1. Nao sera admitida a subcontratagéo do objeto contratual.

5. CLAUSULA QUINTA — PREGO

5.1. O valor unitario (mensal) é o definido no item 1.2, perfazendo o valor total de RS ....... (....).

5.2. Nos valores acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da
execucao do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e
comerciais incidentes, taxa de administragao, frete, seguro e outros necesséarios ao cumprimento integral do
objeto da contratacgéo.

5.3. Os valores acima sdo meramente estimativos, de forma que os pagamentos devidos ao contratado
dependerao dos quantitativos efetivamente fornecidos.

6. CLAUSULA SEXTA — PAGAMENTO

6.1. O pagamento sera efetuado em até 30 (trinta) dias, contados do aceite da Nota Fiscal/fatura pelo(s)
servidor(es) responsavel(eis) ou Comissdo designada pela autoridade competente da Prefeitura pela
fiscalizacdo e controle da execucdo da execucdo do contrato, identificados com nome, fungéo/cargo,
Secretaria Municipal correspondente e data da assinatura, com autorizagdo do superior hierarquico imediato.

6.2. Os pagamentos serdo efetuados somente em depdsito em conta, cabendo ao Contratado apresentar
documento para esta finalidade devidamente preenchido e que acompanhe a nota fiscal ou incluir as
informacdes bancérias na nota fiscal, ficando a cargo do Contratado a despesa bancéria correspondente.

6.3. Os pagamentos somente serdo realizados se o Contratado estiver regular perante o INSS, FGTS,
Tributos Federais e Municipais, Cadastro Nacional de Pessoa Juridica — CNPJ e recolhimentos de encargos
sociais.

6.4. Na eventualidade de aplicacdo de multa, esta devera ser recolhida anteriormente ao pagamento da
parcela vinculada ao evento cujo descumprimento der origem a aplicagdo de penalidade ou, a critério da
Administracdo e apés o devido processo de apuragéo, respeitado o direito ao contraditério e a ampla defesa,
e com a concordancia da empresa, o valor devido sera calculado e descontado do pagamento da parcela
vinculada ao evento cujo descumprimento der origem a aplicacdo da penalidade.

6.5. No caso de irregularidade na emisséo de documentos por parte do Contratado, tais como nota fiscal,
medicdo, guias de recolhimento, certidées, conta bancaria, entre outros, o prazo de pagamento sera contado
a partir de sua apresentacéo e aceite, desde que devidamente regularizados.

6.6. Caso haja atraso por parte do Contratado acerca do cumprimento do objeto contratual, o prazo de
pagamento comecara a fluir somente apds concluido o procedimento de penalizacdo que tramitard em autos
proprios e, em caso de aplicacao de multa, o prazo de pagamento iniciara apés o recolhimento da multa.
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6.7. O pagamento cujo vencimento recair em sabado, domingo, feriados, inclusive bancario e ponto
facultativo, sera liquidado no primeiro dia util seguinte, sem que assista ao Contratado qualquer tipo de
atualizacdo monetaria.

6.8. O indice a ser utilizado para fins de atualizagdo monetéaria em caso de eventual atraso no pagamento
que tenha dado causa a Prefeitura Municipal de Cubatéo, sera o indice Nacional de Precos ao Consumidor
Amplo — IPCA / IBGE.

6.9. O Contratado devera apresentar a(s) Nota(s) Fiscal(is) correspondente(s) ao objeto, contendo as
seguintes informagoes:

PROCESSO ADMINISTRATIVO N.°
PREGAO ELETRONICO N.°

NOTA DE EMPENHO N.°
CONTRATO N.°

7. CLAUSULA SETIMA — REAJUSTE

7.1. Os precos inicialmente contratados sao fixos e irreajustaveis no prazo de um ano contado da data do
orcamento estimado, em __/ /_ (DD/MM/AAAA).

7.2. ApO6s o interregno de um ano, e independentemente de pedido do contratado, 0s pregos iniciais serao
reajustados, mediante a aplicacéo, pelo contratante, do indice Nacional de Precos ao Consumidor Amplo —
IPCA / IBGE, exclusivamente para as obrigacdes iniciadas e concluidas ap6s a ocorréncia da anualidade.

7.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano seré contado a partir dos
efeitos financeiros do Ultimo reajuste.

7.4. No caso de atraso ou ndo divulgacdo do(s) indice (s) de reajustamento, o contratante pagara ao
contratado a importancia calculada pela ultima variagdo conhecida, liquidando a diferenga correspondente tao
logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

7.5. Nas afericbes finais, o(s) indice(s) utilizado(s) para reajuste sera(do), obrigatoriamente, o(s)
definitivo(s).

7.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer
forma ndo possa(m) mais ser utilizado(s), sera(ao) adotado(s), em substituicdo, o(s) que vier(em) a ser
determinado(s) pela legislacdo entdo em vigor.

7.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para
reajustamento do preco do valor remanescente, por meio de termo aditivo.

7.8. O reajuste serd realizado por apostilamento.

8. CLAUSULA OITAVA — OBRIGACOES DO CONTRATANTE

8.1. Sao obrigacbes do Contratante:

8.2. Exigir o cumprimento de todas as obriga¢gfes assumidas pelo Contratado, de acordo com o contrato
e seus anexos;

8.3. Receber o objeto no prazo e condi¢gfes estabelecidas no Termo de Referéncia;

8.4. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorre¢es verificadas no objeto
fornecido, para que seja por ele substituido, reparado ou corrigido, no total ou em parte, as suas expensas;
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8.5. Fiscalizar e controlar a execucao do contrato e o cumprimento das obrigacdes pelo Contratado, de
acordo com o Decreto Municipal n°® 11341/2020;

8.6. Comunicar a empresa para emisséo de Nota Fiscal em relacdo a parcela incontroversa da execucao
do objeto, para efeito de liquidacdo e pagamento, quando houver controvérsia sobre a execugdo do objeto,
guanto a dimensao, qualidade e quantidade, conforme o art. 143 da Lei n® 14.133, de 2021;

8.7. Efetuar o pagamento ao Contratado do valor correspondente a execucgéo do objeto, no prazo, forma
e condi¢cBes estabelecidos no presente Contrato e no Termo de Referéncia;

8.8. Aplicar ao Contratado as sancdes previstas na lei e neste Contrato;

8.9. Cientificar ao setor responsavel para adocdo das medidas cabiveis quando do descumprimento de
obrigacdes pelo Contratado;

8.10. Explicitamente emitir decisdo sobre todas as solicitagfes e reclamacdes relacionadas a execugéo do
presente Contrato, ressalvados os requerimentos manifestamente impertinentes, meramente protelatérios ou
de nenhum interesse para a boa execuc¢éo do ajuste.

8.10.1. A Administracdo terd o prazo de 30 (trinta) dias, a contar da data do protocolo do
requerimento para decidir, admitida a prorrogagdo motivada, por igual periodo.

8.11. Responder eventuais pedidos de reestabelecimento do equilibrio econdmico-financeiro feitos pelo
contratado no prazo maximo de 30 (trinta) dias.

8.12. A Administracdo ndo respondera por quaisquer compromissos assumidos pelo Contratado com
terceiros, ainda que vinculados a execug¢éo do contrato, bem como por qualquer dano causado a terceiros em
decorréncia de ato do Contratado, de seus empregados, prepostos ou subordinados.

8.13. Cumprir as demais obrigacdes descritas no Anexo | do edital.

9. CLAUSULA NONA — OBRIGAGCOES DO CONTRATADO

9.1. O Contratado deve cumprir todas as obrigacdes constantes deste Contrato e de seus anexos,
assumindo como exclusivamente seus 0s riscos e as despesas decorrentes da boa e perfeita execucdo do
objeto, observando, ainda, as obrigacdes a seguir dispostas:

9.2. Manter preposto aceito pela Administracdo no local do servigo para representd-lo na execucao do
contrato.

9.3. A indica¢do ou a manutencao do preposto da empresa podera ser recusada pelo 6rgdo ou entidade,
desde que devidamente justificada, devendo a empresa designar outro para o exercicio da atividade.

9.4. Atender as determinacdes regulares emitidas pelo fiscal do contrato ou autoridade superior prestar
todo esclarecimento ou informacéo por eles solicitados;

9.5. Alocar os empregados necessarios ao perfeito cumprimento das clausulas deste contrato, com
habilitacdo e conhecimento adequados, fornecendo os materiais, equipamentos, ferramentas e utensilios
demandados, cuja quantidade, qualidade e tecnologia deverao atender as recomendacdes de boa técnica e
a legislacéo de regéncia;

9.6. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no prazo
fixado pelo fiscal do contrato, os servicos nos quais se verificarem vicios, defeitos ou incorre¢cdes resultantes
da execucdo ou dos materiais empregados;

9.7. Responsabilizar-se pelos vicios e danos decorrentes da execucao do objeto, de acordo com o Cdodigo
de Defesa do Consumidor (Lei n°® 8.078, de 1990), bem como por todo e qualquer dano causado a
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Administracao ou terceiros, ndo reduzindo essa responsabilidade a fiscalizacdo ou o acompanhamento da
execucao contratual pelo Contratante, que ficara autorizado a descontar dos pagamentos devidos ou da
garantia, caso exigida no edital, o valor correspondente aos danos sofridos;

9.8. N&o contratar, durante a vigéncia do contrato, c6njuge, companheiro ou parente em linha reta,
colateral ou por afinidade, até o terceiro grau, de dirigente do contratante ou do fiscal ou gestor do contrato,
nos termos do artigo 48, paragrafo Unico, da Lei n® 14.133, de 2021;

9.9. Quando néo for possivel a verificagdo da regularidade no Sistema de Cadastro de Fornecedores —
SICAF, o contratado devera entregar ao setor responsavel pela fiscalizagdo do contrato, até o dia trinta do
més seguinte ao da prestacao dos servicos, 0s seguintes documentos: 1) prova de regularidade relativa a
Seguridade Social; 2) certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido; 3) certiddes
gue comprovem a regularidade perante a Fazenda Municipal ou Distrital do domicilio ou sede do contratado;
4) Certidao de Regularidade do FGTS — CRF; e 5) Certiddo Negativa de Débitos Trabalhistas — CNDT;

9.10. Responsabilizar-se pelo cumprimento das obrigacdes previstas em Acordo, Convencdo, Dissidio
Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas as obrigacdes
trabalhistas, sociais, previdenciérias, tributarias e as demais previstas em legislacdo especifica, cuja
inadimpléncia ndo transfere a responsabilidade ao Contratante;

9.11. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal
ou acidente que se verifique no local dos servigos.

9.12. Prestar todo esclarecimento ou informagéo solicitada pelo Contratante ou por seus prepostos,
garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos a
execucao do empreendimento.

9.13. Paralisar, por determinacéo do Contratante, qualquer atividade que n&o esteja sendo executada de
acordo com a boa técnica ou que ponha em risco a seguranga de pessoas ou bens de terceiros.

9.14. Promover a guarda, manutenc¢do e vigilancia de materiais, ferramentas, e tudo o que for necessério
a execuc¢do do objeto, durante a vigéncia do contrato.

9.15. Conduzir os trabalhos com estrita observancia as normas da legislacdo pertinente, cumprindo as
determina¢des dos Poderes Publicos, mantendo sempre limpo o local dos servigos e nas melhores condi¢cfes
de seguranga, higiene e disciplina.

9.16. Submeter previamente, por escrito, ao Contratante, para andlise e aprovacéo, quaisquer mudancas
nos métodos executivos que fujam as especificagdes do memorial descritivo ou instrumento congénere.

9.17. N&o permitir a utilizacéo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢cdo de
aprendiz para os maiores de quatorze anos, nem permitir a utilizagdo do trabalho do menor de dezoito anos
em trabalho noturno, perigoso ou insalubre;

9.18.  Manter durante toda a vigéncia do contrato, em compatibilidade com as obriga¢Ges assumidas, todas
as condicdes exigidas para habilitacdo na licitacdo;

9.19. Cumprir, durante todo o periodo de execuc¢do do contrato, a reserva de cargos prevista em lei para
pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como as reservas de
cargos previstas na legislacéao;

9.20. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fiscal do
contrato, com a indicagdo dos empregados que preencheram as referidas vagas;

9.21. Guardar sigilo sobre todas as informag¢fes obtidas em decorréncia do cumprimento do contrato;
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9.22. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua
proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos, devendo
complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatério para o atendimento do
objeto da contratacdo, exceto quando ocorrer algum dos eventos arrolados no art. 124,11, d, da Lei n® 14.133,
de 2021;

9.23. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de
seguranca do Contratante;

9.24. Realizar os servigos e cumprir todas as obriga¢des descritas no Anexo | do edital.

9.25. Realizar a transicdo contratual com transferéncia de conhecimento, tecnologia e técnicas
empregadas, sem perda de informaces, podendo exigir, inclusive, a capacitacao dos técnicos do contratante
ou da nova empresa que continuara a execuc¢ao dos servigos;

9.26. Ceder ao Contratante todos os direitos patrimoniais relativos ao objeto contratado, o qual podera ser
livremente utilizado e/ou alterado em outras ocasifes, sem necessidade de nova autorizagédo do Contratado.

9.26.1. Considerando que o projeto contratado se refere a obra imaterial de carater tecnoldgico,
insuscetivel de privilégio, a cesséo dos direitos a que se refere o subitem acima inclui o fornecimento
de todos os dados, documentos e elementos de informag&o pertinentes a tecnologia de concepcao,
desenvolvimento, fixacdo em suporte fisico de qualquer natureza e aplicacéo da obra.

10. CLAUSULA DECIMA — OBRIGACOES PERTINENTES A LGPD

10.1. As partes deverdo cumprir a Lei n®13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os dados
pessoais a que tenham acesso em razéo do certame ou do contrato administrativo que eventualmente venha
a ser firmado, a partir da apresentacdo da proposta no procedimento de contratacdo, independentemente de
declaracdo ou de aceitacdo expressa.

10.2. Os dados obtidos somente poderao ser utilizados para as finalidades que justificaram seu acesso e
de acordo com a boa-fé e com os principios do art. 6° da LGPD.

10.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipdteses permitidas em Lei.

10.4. A Administracdo deverd ser informada no prazo de 5 (cinco) dias Uteis sobre todos os contratos de
suboperacao firmados ou que venham a ser celebrados pelo Contratado.

10.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do contratado elimina-
los, com excecdo das hip6teses do art. 16 da LGPD, incluindo aquelas em que houver necessidade de guarda
de documentacéo para fins de comprovacdo do cumprimento de obrigacdes legais ou contratuais e somente
enquanto ndo prescritas essas obrigagoes.

10.6. E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e
responsabilidades decorrentes da LGPD.

10.7. O Contratado devera exigir de suboperadores e subcontratados, caso aplicavel, o cumprimento dos
deveres da presente clausula, permanecendo integralmente responsavel por garantir sua observancia.

10.8. O Contratante podera realizar diligéncia para aferir o cumprimento dessa clausula, devendo o
Contratado atender prontamente eventuais pedidos de comprovagéo formulados.

10.9. O Contratado devera prestar, no prazo fixado pelo Contratante, prorrogavel justificadamente,
quaisquer informacdes acerca dos dados pessoais para cumprimento da LGPD, inclusive quanto a eventual
descarte realizado.
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10.10. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se
proponham a armazenar dados pessoais, devem ser mantidos em ambiente virtual controlado, com registro
individual rastreavel de tratamentos realizados (LGPD, art. 37), com cada acesso, data, horario e registro da
finalidade, para efeito de responsabilizacdo, em caso de eventuais omissdes, desvios ou abusos.

10.10.1. Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a
fim de garantir a reutilizagdo desses dados pela Administragdo nas hipéteses previstas na LGPD.

10.11. O contrato estd sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados
pessoais, quando indicado pela autoridade competente, em especial a ANPD por meio de opinides técnicas
ou recomendac®es, editadas na forma da LGPD.

10.12. Os contratos e convénios de que trata o § 1° do art. 26 da LGPD deverdo ser comunicados a
autoridade nacional.

11. CLAUSULA DECIMA PRIMEIRA — GARANTIA DE EXECUCAO

11.1. Nao havera exigéncia de garantia contratual da execugéo (caucao).

12. CLAUSULA DECIMA SEGUNDA - INFRACOES E SANCOES ADMINISTRATIVAS

12.1. Comete infragcdo administrativa, nos termos da Lei n® 14.133, de 2021, o contratado que:

a) der causa a inexecugdo parcial do contrato;

b) der causa a inexecugdo parcial do contrato que cause grave dano a Administracdo ou ao
funcionamento dos servi¢os publicos ou ao interesse coletivo;

c) der causa a inexecucdo total do contrato;

d) ensejar o retardamento da execucdo ou da entrega do objeto da contratacdo sem motivo
justificado;

e) apresentar documentacao falsa ou prestar declaracdo falsa durante a execucao do contrato;
f) praticar ato fraudulento na execuc¢é&o do contrato;
g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza,
h) praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.
12.2. Seréo aplicadas ao contratado que incorrer nas infracdes acima descritas as seguintes san¢oes:

i) Adverténcia, quando o contratado der causa a inexecuc¢édo parcial do contrato, sempre que nao
se justificar a imposicéo de penalidade mais grave (art. 156, 82°, da Lei n® 14.133, de 2021);

i) Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”,
“‘c” e “d” do subitem acima deste Contrato, sempre que ndo se justificar a imposicdo de
penalidade mais grave (art. 156, 8§ 4°,da Lei n® 14.133, de 2021);

iii) Declaracdo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas
nas alineas “e”, “f’, “g” e “h” do subitem acima deste Contrato, bem como nas alineas “b”, “c” e
“d”, que justifiquem a imposicdo de penalidade mais grave (art. 156, 85° da Lei n® 14.133, de
2021).

iv) Multa:

(1) Moratéria de 1,0% (um por cento) por dia de atraso injustificado sobre o valor da parcela
inadimplida, até o limite de 5 (cinco) dias;
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a. O atraso superior a 30 (trinta) dias autoriza a Administracdo a promover a extingdo do
contrato por descumprimento ou cumprimento irregular de suas clausulas, conforme
dispbe o inciso | do art. 137 da Lein. 14.133, de 2021.
(2) Compensatoria, para as infragdes descritas nas alineas “e” a “h” do subitem 12.1, de 10,0%
(dez por cento) a 30,0% (trinta por cento) do valor do Contrato.
(3) Compensatdria, para a inexecugao total do contrato prevista na alinea “c” do subitem 12.1,
de 10,0% (dez por cento) a 30,0% (trinta por cento) do valor do Contrato.
(4) Para infragao descrita na alinea “b” do subitem 12.1, a multa sera de 10,0% (dez por cento)
a 30,0% (trinta por cento) do valor do Contrato.
(5) Parainfragdes descritas na alinea “d” do subitem 12.1, a multa sera de 1,0% (um por cento)
a 10,0% (dez por cento) do valor do Contrato.
(6) Para ainfragédo descrita na alinea “a” do subitem 12.1, a multa sera de 1,0% (um por cento)
a 10,0% (dez por cento) do valor do Contrato, salvo ocorréncia de caso fortuito ou de forca
maior, devidamente justificados e comprovados.

12.3. A aplicacdo das sancdes previstas neste Contrato ndo exclui, em hipdtese alguma, a obrigacédo de
reparacao integral do dano causado ao Contratante.

12.4. Todas as sanc¢des previstas neste Contrato poderdo ser aplicadas cumulativamente com a multa.

12.4.1. Antes da aplicacdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze)
dias Uteis, contado da data de sua intimacéo.

12.5. Se a multa aplicada e as indenizagbes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenca sera cobrada
judicialmente.

12.6. Previamente ao encaminhamento a cobranca judicial, a multa poderd ser recolhida
administrativamente no prazo maximo de 5 (cinco) dias Uteis, a contar da data do recebimento da
comunicacao enviada pela autoridade competente.

12.7. A aplicagdo das sanc¢Oes realizar-se-4 em processo administrativo que assegure o contraditério e a
ampla defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da
Lei n°® 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de declaragdo de
inidoneidade para licitar ou contratar.

12.8. Na aplicacdo das sanc¢des serdo considerados:

a) anatureza e a gravidade da infracdo cometida;

b) as peculiaridades do caso concreto;

C) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientacdes dos 6rgdos de controle.

12.9. Os atos previstos como infracdes administrativas na Lei n® 14.133, de 2021, ou em outras leis de
licitacBes e contratos da Administracdo Publica que também sejam tipificados como atos lesivos na Lei n®
12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito
procedimental e autoridade competente definidos na referida Lei (art. 159).

12.10. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso
do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Contrato ou para
provocar confuséo patrimonial, e, nesse caso, todos os efeitos das sancdes aplicadas a pessoa juridica serdo
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estendidos aos seus administradores e s6cios com poderes de administracao, a pessoa juridica sucessora
ou a empresa do mesmo ramo com relacao de coligacdo ou controle, de fato ou de direito, com o Contratado,
observados, em todos os casos, o contraditério, a ampla defesa e a obrigatoriedade de andlise juridica prévia.

12.11. O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplicacdo da
sancdo, informar e manter atualizados os dados relativos as sancbes por ela aplicadas, para fins de
publicidade no Cadastro Nacional de Empresas Inidéneas e Suspensas (Ceis) e no Cadastro Nacional de
Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal.

12.12. As sancdes de impedimento de licitar e contratar e declaragéo de inidoneidade para licitar ou contratar
séo passiveis de reabilitacdo na forma do art. 163 da Lei n® 14.133/21.

12.13. Os débitos do contratado para com a Administracdo contratante, resultantes de multa administrativa
e/ou indenizacdes, ndo inscritos em divida ativa, poderdo ser compensados, total ou parcialmente, com os
créditos devidos pelo referido 6rgéo decorrentes deste mesmo contrato ou de outros contratos administrativos
gue o contratado possua com o0 mesmo 6rgao ora contratante, na forma da Instrucdo Normativa SEGES/ME
n° 26, de 13 de abril de 2022.

13. CLAUSULA DECIMA TERCEIRA — DA EXTINCAO CONTRATUAL

13.1. O contrato sera extinto quando cumpridas as obriga¢g@es de ambas as partes.

13.2. O contrato podera ser extinto antes de cumpridas as obrigacdes nele estipuladas, ou antes do prazo
nele fixado, por algum dos motivos previstos no artigo 137 da Lei n® 14.133/21, bem como amigavelmente,
assegurados o contraditorio e a ampla defesa.

13.2.1. Nesta hip6tese, aplicam-se também os artigos 138 e 139 da mesma Lei.

13.2.2. A alteragéo social ou a modificacédo da finalidade ou da estrutura da empresa ndo ensejara a
extingdo se ndo restringir sua capacidade de concluir o contrato.

13.2.2.1. Se a operacdo implicar mudanc¢a da pessoa juridica contratada, devera ser
formalizado termo aditivo para alteracdo subjetiva.

13.3. O termo de extingdo, sempre que possivel, sera precedido:
13.3.1. Balanco dos eventos contratuais ja& cumpridos ou parcialmente cumpridos;
13.3.2. Relacdo dos pagamentos j& efetuados e ainda devidos;
13.3.3. Indenizac¢des e multas.

13.4. A extincdo do contrato ndo configura Gbice para o reconhecimento do desequilibrio econdmico-
financeiro, hipétese em que sera concedida indenizacao por meio de termo indenizatério.

13.5. O contrato podera ser extinto caso se constate que o contratado mantém vinculo de natureza técnica,
comercial, econdmica, financeira, trabalhista ou civil com dirigente do érgao ou entidade contratante ou com
agente publico que tenha desempenhado fun¢do na licitagdo ou atue na fiscalizacdo ou na gestéo do contrato,
ou que deles seja conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro
grau (art. 14, inciso 1V, da Lei n.° 14.133, de 2021).

14. CLAUSULA DECIMA QUARTA - DOTAGAO ORCAMENTARIA

14.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos
consignados no Orgcamento Municipal, na dotacéo abaixo discriminada:

Classificag@o Funcional xxxxxxx — Elemento de despesa XXXXXXX.
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14.2. A dotacao relativa aos exercicios financeiros subsequentes sera indicada apés aprovacao da Lei
Orcamentaria respectiva e liberacdo dos créditos correspondentes, mediante apostilamento.

15. CLAUSULA DECIMA QUINTA — DOS CASOS OMISSOS

15.1. Os casos omissos serdo decididos pelo contratante, segundo as disposi¢cdes contidas na Lei n°
14.133, de 2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as disposi¢des contidas
na Lei n° 8.078, de 1990 — Cadigo de Defesa do Consumidor — e normas e principios gerais dos contratos.

16. CLAUSULA DECIMA SEXTA — ALTERAGOES

16.1. Eventuais alteracdes contratuais reger-se-do pela disciplina dos arts. 124 e sequintes da Lei n°
14.133, de 2021.

16.2. O contratado é obrigado a aceitar, nas mesmas condi¢des contratuais, os acréscimos ou supressfes
gue se fizerem necessérios, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

16.3. As alteracdes contratuais deverdo ser promovidas mediante celebragcéo de termo aditivo, submetido
a prévia aprovacao da consultoria juridica do contratante, salvo nos casos de justificada necessidade de
antecipacgéo de seus efeitos, hipétese em que a formaliza¢éo do aditivo devera ocorrer no prazo maximo de
1 (um) més (art. 132 da Lei n°® 14.133, de 2021).

16.4. Registros que ndo caracterizam alteracdo do contrato podem ser realizados por simples apostila,
dispensada a celebracdo de termo aditivo, na forma do art. 136 da Lei n® 14.133, de 2021.

17. CLAUSULA DECIMA SETIMA — PUBLICACAO

17.1. Incumbird ao contratante divulgar o presente instrumento no Portal Nacional de Contratag6es Publicas
(PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como no respectivo sitio oficial na Internet,
em atencdo ao art. 91, caput, da Lei n.° 14.133, de 2021, e ao art. 8°, 82° da Lei n. 12.527, de 2011, c/c art.
7°, 83°, inciso V, do Decreto n. 7.724, de 2012.

18. CLAUSULA DECIMA OITAVA — FORO

18.1. As partes elegem o foro da Comarca de Cubatdo / SP, com rendncia de qualquer outro, por mais
privilegiado que seja, para dirimir dividas ou questdes néo resolvidos administrativamente.

CUBATAO, DE DE 20 .

PREFEITO MUNICIPAL
SECRETARIO MUNICIPAL
P/ CONTRATADA
TESTEMUNHA 1
TESTEMUNHA 2
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ANEXO IV

TERMO DE CIENCIA E NOTIFICAGAO

PREGAO ELETRONICO N.° 90094/2024

CONTRATANTE: PREFEITURA MUNICIPAL DE CUBATAO
CONTRATADO:

CONTRATO N° (DE ORIGEM):
OBJETO: CONTRATACAO DE EMPRESA ESPECIALIZADA EM PRESTAGCAO DE SERVICO DE
SOLUCAO DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO, PARA FORNECIMENTO DE
SERVICO DE LOCAGAO DE EQUIPAMENTO DE SEGURANGA DE REDE GERENCIADA DO TIPO NEXT-
GENERATION FIREWALL
ADVOGADO (S)/ N° OAB: ()

Pelo presente TERMO, nés, abaixo identificados:

1. Estamos CIENTES de que:

a) 0 ajuste acima referido, seus aditamentos, bem como o acompanhamento de sua execucédo
contratual, estardo sujeitos a analise e julgamento pelo Tribunal de Contas do Estado de Séo Paulo, cujo
tramite processual ocorrera pelo sistema eletrdnico;

b) poderemos ter acesso ao processo, tendo vista e extraindo cépias das manifestacdes de interesse,
Despachos e Decisdes, mediante regular cadastramento no Sistema de Processo Eletrénico, em consonancia
com o estabelecido na Resolu¢éo n° 01/2011 do TCESP;

c) além de disponiveis no processo eletrénico, todos os Despachos e Decisdes que vierem a ser
tomados, relativamente ao aludido processo, serdo publicados no Diério Oficial do Estado, Caderno do Poder
Legislativo, parte do Tribunal de Contas do Estado de S&o Paulo, em conformidade com o artigo 90 da Lei
Complementar n° 709, de 14 de janeiro de 1993, iniciando-se, a partir de entdo, a contagem dos prazos
processuais, conforme regras do Cadigo de Processo Civil;

d) as informacdes pessoais dos responsaveis pela contratante estdo cadastradas no mddulo eletrénico do
“Cadastro Corporativo TCESP — CadTCESP”, nos termos previstos no Artigo 2° das Instrug6es n°01/2020,
conforme “Declaragdo(des) de Atualizagdo Cadastral” anexa (s);

e) é de exclusiva responsabilidade do contratado manter seus dados sempre atualizados.

2. Damo-nos por NOTIFICADOS para:
a) O acompanhamento dos atos do processo até seu julgamento final e consequente publicacéo;
b) Se for 0 caso e de nosso interesse, nos prazos e nas formas legais e regimentais, exercer o direito

de defesa, interpor recursos e 0 que mais couber.

LOCAL e DATA:

AUTORIDADE MAXIMA DO ORGAQ/ENTIDADE:
Nome:
Cargo:
CPF:
RESPONSAVEIS PELA HOMOLOGACAO DO CERTAME OU RATIFICACAO DA
DISPENSA/INEXIGIBILIDADE DE LICITACAO:
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Nome:
Cargo:
CPF:

Assinatura:

RESPONSAVEIS QUE ASSINARAM O AJUSTE:
Pelo contratante:

Nome:
Cargo:
CPF:
Assinatura:

Pela contratada:
Nome:
Cargo:
CPF:
Assinatura:

ORDENADOR DE DESPESAS DA CONTRATANTE:
Nome:
Cargo:
CPF:

Assinatura:

(*) Facultativo. Indicar quando j& constituido, informando, inclusive, o endereco eletrénico.
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